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Несомненно, микроэлектроника, проникаю-
щая в самые глубины материи со всё более и

более тонкими процессами производства, изме-
ряемыми уже в единицах нанометров, — это
воистину надежда цифровой цивилизации.
Согласно известному наблюдению, названному
законом Мура, каждые два года число транзисто-
ров, расположенных на  куске  кремния, удваива-
ется. Сегодня существуют процессоры, которые
содержат более 100 млрд транзисторов. Однако
автор наблюдения Гордон Мур, отмечая одну
закономерность, предполагал и другую: стои-
мость элемента микросхемы будет падать вдвое
каждые два года. Правда, последние восемь лет
цена не только не падает, а даже растёт.

Прогресс и сложность современного полупро-
водникового производства привели к тому, что
стоимость фабрик превысила 10 млрд долл., а
производительность — сотни плаcтин с микро-
схемами в час. В результате реальных произво-
дителей микросхем по самым передовым техно-
логическим нормам в мире остались единицы. К
примеру, в настоящее время чипы по технологии
5 нм производит только одна компания — TSMC.
И этот фактор сказывается фактически на всей
экономике мира. По данным аналитиков, объёмы
поставок полупроводников в настоящее время на
10…30 % ниже уровня спроса. В результате чего,
к примеру, закономерно возник кризис в автомо-
бильной промышленности.

Почти пять лет назад специалисты компании
Google, изучая ошибки, которые порой делают
компьютеры, выяснили одну неприятную зависи-
мость. Оказалось, что компьютерные чипы про-
двинулись до такой степени, что они перестали
быть надёжными. Они стали  переменчивыми  и
могут не выполнять свои вычисления предсказуе-
мым образом. 

Разумеется, они никогда и не были надёжными
на 100 %. Ошибки процессоров существуют так
же долго, как и сами процессоры. Они возникают
не только из-за недосмотра при проектировании,
но и из-за условий окружающей среды, а также
из-за различных сбоев. Однако ошибки эти, как
правило, настолько редки, что только самые чув-
ст вительные вычисления подвергаются тщатель-
ной проверке, если кажется, будто компьютерные
системы не работают должным образом. И в
основном компьютерные чипы рассматриваются
как заслуживающие доверия.

А. ГОЛЫШКО, канд. техн. наук, г. Москва

"Правда невероятнее вымысла,
поскольку вымысел должен быть
похож на возможное, а правда —
нет".

Марк Твен
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Однако в последнее время два

крупнейших пользователя ком-
пьютерных технологий всё чаще
обнаруживают ненадлежащее
поведение процессора, и теперь
они призывают технологические
компании работать вместе, что -
бы лучше понять, как обнаружить
эти ошибки и исправить их.

А началось всё с того, что бди-
тельные производственные
груп пы всё чаще жаловались на
то, что машины-рецидивисты
портят данные. Эти машины
были обоснованно обвинены в
повреждении множества различ-
ных стабильных, хорошо отла-
женных крупномасштабных при-
ложений. Впрочем, каждая ма -
шина неоднократно подверга-
лась обвинениям со стороны
независимых команд, но обыч-
ная диагностика не обнаружила в
них ничего плохого.

Изучив более глубоко задейст-
вованный код и оперативную
телеметрию со своих машин,
инженеры Google начали подо-
зревать наличие проблем с их
оборудованием. Их исследова-
ние показало, что частота аппа-
ратных ошибок была больше,
чем ожидалось, и эти проблемы
проявлялись спорадически,
спустя долгое время после уста-
новки и на конкретных, отдель-
ных ядрах процессора, а не на
целых чипах или семействе дета-
лей.

Исследователи Google, изуча -
ющие эти скрытые ошибки вы -
полнения с искажениями (CEE —
Corrupt Execution Error, такие
ошибки возникают в работе про-
цессоров и могут приводить к
сбоям в работе устройств), при-
шли к выводу, что виноваты  пе-
ременчивые  ядра — процессо-
ры, которые время от времени
ошибаются в расчётах при раз-
личных обстоятельствах таким
образом, что это не поддаётся
прогнозированию.

Ошибки не были результатом
ошибок в архитектуре чипов, и
они не обнаруживаются во время
производственных испытаний.
Скорее всего, инженеры Google
предполагают, что ошибки воз-
никли потому, что производство
полупроводников доведено до
точки, где сбои стали более час -
тыми, и у специалистов нет
инструментов для их заблаго-
временного выявления.

Примеры ситуаций, при кото-
рых инженеры сталкивались с
CEE:

— нарушения семантики бло-
кировки, приводящие к повреж-
дению данных приложений и
сбоям;

— повреждение данных, вы -
званное различными операция-
ми загрузки, хранения, направ-
ления и когерентности;

— неправильное вычисление
AES (Advanced Encryption Stan -
dard — симметричный алгоритм

блочного шифрования). Шифро -
вание и дешифрование в одном
и том же ядре подвергалось
идентификации, но дешифрова-
ние в другом месте выдавало
тарабарщину;

— повреждение, влияющее на
сборку "мусора" в системе хра-
нения и приводящее к потере
данных в реальном времени;

— повреждение индекса базы
данных, приводящее к тому, что
некоторые запросы, не завися-
щие от того, в каком ядре про-
исходит обработка, повреждены;

— повторяющиеся битовые
сдвиги в строках в определённой
позиции бита (что вряд ли появи-
лось в результате ошибок в
коде);

— повреждение ядра, приво-
дящее к сбоям в работе процес-
сов и приложений.

В статье под названием
"Ядра, которые не имеют значе-
ния" специалисты Google приво-
дят несколько вероятных при-
чин, почему ненадёжность вы -
числительных ядер привлекает
внимание только сейчас, в том
числе большие серверные пар -
ки, которые делают редкие про-
блемы более заметными, повы-
шенное внимание к общей
надёжности и усовершенствова-
ния разработки программного
обеспечения, ко торые снижают
число ошибок в программном
обеспечении.

"Но мы считаем, что есть бо -
лее фундаментальная причина —
всё меньшие размеры элемен-
тов, которые приближаются к
пределам масштабирования
CMOS, в сочетании с постоянно
растущей сложностью архитек-
турного проектирования", —
заявляют исследователи, отме-
чая, что существующие методы
верификации плохо подходят
для выявления недостатков, ко -
торые возникают спорадически
или в результате физического
износа. CMOS — это Com ple -
mentary Metal-Oxide-Semicon -
ductor или полупроводниковая
технология, которая использу-
ется в производстве электрон-
ных устройств. Её особенность —
низкое энергопотребление и
высокая плотность интеграции
компонентов на одном чипе.

Google оказался не одинок.
Другие технологические компа-
нии заметили скрытое повреж-
дение данных, которое стано-
вится более распространённым
явлением в центрах обработки
данных (ЦОД), чем это наблюда-
лось ранее. Риски, связанные с
неправильным поведением ядер,
включают в себя не только сбои,
которые может компенсировать
существующая модель отказа
для обработки ошибок, но и не -
правильные вычисления и поте-
рю данных, которые могут ос -
тать ся незамеченными и пред-
ставлять особый риск.

Однажды неисправное обору-
дование Google провело то, что
можно было бы описать как
атаку программ-вымогателей с
автома тической ошибкой. Одно
из ядер нарушило шифрование
и сделало это таким образом,
что только оно могло расшиф-
ровать то, что неправильно за -
шифровало.

В идеале Google хотел бы
видеть автоматизированные ме -
тоды идентификации поражён-
ных ядер и предлагает такие
стратегии, как тестирование
процессора на протяжении всего
жизненного цикла чипа, а не
полагаться только на тестирова-
ние на прогрев. В настоящее
вре мя мегакорпорация полага-
ется на исследование целост -
ности ядра, проводимое челове-
ком, которое не особенно точно,
потому что инструменты и мето-
ды идентификации сомнитель-
ных ядер всё ещё находятся в
стадии разработки.

"По нашему недавнему опыту,
примерно половина этих подо-
зреваемых, идентифицирован-
ных как люди, при более глубо-
ком расследовании до казано,
что на самом деле они являются
переменчивыми ядрами. Мы
долж ны получить "признания" с
по мощью дальнейшего тестиро-
вания (часто после разработки
но вого автоматизированного
тес та)", — объясняют исследо-
ватели Google — "Другая поло-
вина — это смесь ложных обви-
нений и ограниченной воспроиз-
водимости".

По всему получается, что
постоянное уменьшение разме-
ров техпроцессов в сочетании с
возрастающей сложностью ар -
хитектурного проектирования
при водит к снижению надёж нос -
ти микросхем. Микроэлектро -
ника выходит из строя из-за
перегрева, интенсивного ис -
поль зования компьютера, пере-
пада напряжения, механическо-
го воздействия, неисправности
материнской платы и огрехов
при проектировании и сборке.
Тем не менее, частота появления
ошибок до этого не вызывала
сильного беспокойства по пово-
ду надёжности микросхем у про-
изводителей электроники и её
пользователей.

Инженеры Google отмечают
сниженную эффективность диаг-
ностики при работе с крупномас-
штабными структурами. Они ут -
верждают, что эта проблема со
временем будет только усугуб-
ляться, и пока нет эффективного
метода диагностики случайных
ошибок в "неустойчивых ядрах".
На данный момент инженеры
планируют работать совместно с
разработчиками над повышени-
ем надёжности оборудования в
части:

— производства программ
для тестирования процессоров



и поиск ядер с незначительными
производственными дефектами
и передача этих тестовых харак-
теристик конечным пользовате-
лям;

— непрерывная проверка, при
которой функциональные под-
разделения всегда проверяют
свои собственные результаты;

— консервативное проектиро-
вание критически важных функ-
цио нальных блоков с учётом до -
полнительной площади и мощно-
с ти для обеспечения надёжности.

Инженеры планируют работать
и над устранением возможных
причин всего приведённого вы -
ше. В частности, развитие полу-
проводников может сильно за -
стопориться ввиду того, что со -
временные полупроводники име -
ют очень большую плотность
транзисторов, из-за чего сильно
греются, пишет портал TechSpot.
По мнению экспертов портала,
тот факт, что центральный и гра-
фический процессоры становят-
ся всё горячее, а это особенно
видно на примере современных
чипов Intel и Nvidia, в дальней-
шем может сыграть с ними злую
шутку. Причём сегодня на базе
имеющихся архитектур и базо-
вых элементов уже практически
невозможно существенно сни-
жать энергопотребление, уве-
личивать тактовую частоту и ско-
рость передачи информации по
существующим сетям связи.
Поэтому следующий шаг — это,
скорее всего, переход к новым
вычислительным архитектурам и
использование альтернативных
технологий и материалов в про-
изводстве микросхем.

Другими словами, весьма ве -
роятны неприятные для пользо-
вателя последствия — полупро-
водники станут менее произво-
дительными, но более "прожор-
ливыми" в плане потребления
энергии. Со временем чрезмер-
ный нагрев ухудшает производи-
тельность чипа и увеличивает
утечку тока, что приводит к поте-
ре мощности. 

Основная причина всего этого
тесно связана с прекращением
действия так называемого зако-
на масштабирования Деннарда,
принципа, который когда-то поз-
волял инженерам уменьшать
транзисторы и одновременно
снижать напряжение, сохраняя
при этом энергопотребление под
контролем.

Этот закон — эмпирический,
сформулированный американ-
ским инженером-электриком и
изобретателем Робертом Ден -
нардом, который гласит: "Умень -
шая размеры транзистора и
повышая тактовую частоту про-
цессора, возможно пропорцио-
нально повышать производи-
тельность". Однако к середине
2000-х годов дальнейшее сниже-
ние напряжения стало нецелесо-
образным, даже несмотря на то

что плотность транзисторов про-
должала расти. Это расхождение
привело к устойчивому росту
плотности мощности и, неизбеж-
но, к большему выделению теп -
ла. Так, по мере того как чипы
становятся всё более компактны-
ми и производительными, управ-
ление тепловой нагрузкой стано-
вится критической проблемой.

Важный фактор, который ак -
тивно сказывается на развитии
технологий, связан с развитием
приложений искусственного ин -
теллекта (ИИ). Потребности в
самых современных ИИ-прило-
жениях удваивают требования к
вычислительным ресурсам каж-
дые 3…3,5 месяца. И здесь также
возникает проблема электропо-
требления. Большие вычисли-
тельные ресурсы потребляют со -
вершенно неприемлемое коли-
чество энергии. И если ИИ будет
продолжать развиваться такими
же темпами как сейчас, то вскоре
20 % всей вырабатываемой че -
ловечеством электроэнергии бу -
дет тратиться на обучение нейро-
сетей.

При этом сама природа пока-
зывает нам, что есть человече-
ский мозг, который потребляет в
тысячи раз меньше ресурсов,
чем современный компьютер,
однако решает многие задачи
лучше. То есть наше копирование
того, что было сформировано
Создателем, пока слишком не -
эффективно. Поэтому одно из
последних направлений разви-
тия микроэлектроники — это
попытка скопировать устройство
живого мира путём создания
нейроморфных чипов, о чём уже
шла речь на страницах журнала.
Напомним, что современные
компьютеры основаны на архи-
тектуре фон Неймана, строящей-
ся на постоянном обмене между
памятью и вычислительным уст -
ройством. Нейроморфные архи-
тектуры пытаются имитировать
работу нейронов в человеческом
мозге, в котором память совме-
щена с вычислителем.

Специалисты отмечают, что
каждое новое поколение полу-
проводниковых технологий усу-
губляет тепловую проблему.
Плот ность мощности продолжает
расти по мере того, как произво-
дители переходят на транзисто-
ры с нанолистами и в конечном
итоге, на комплементарные по -
левые транзисторы (CFET —
Complementary Field-Effect Tran -
sistors). Это вертикальная струк-
тура транзисторов, которая поз-
воляет экономить пространство
благодаря расположению PMOS-
и NMOS-транзисторов буквально
друг над другом. За счёт этого
экономия площади вполне может
достигать 50 %.

Однако CFET хоть и панацея в
вопросе увеличения числа тран-
зисторов без увеличения физи-
ческих габаритов полупроводни-

ка, но эта технология никак не
помогает решить вопрос с тепло-
выделением. Моделирование бу -
дущих техпроцессов, включая
1 нм, показало, что они обеспе-
чат увеличение плотности выде-
ляемой мощности на 12…15 %.
Это приведёт к повышению тем-
пературы кристалла примерно на
9 оС, даже если не повышать
питающее напряжение микро-
схемы.

Как пишет TechSpot, в ЦОДах,
вмещающих миллионы различ-
ных микросхем, такое увеличе-
ние плотности мощности может
обозначить разницу между ста-
бильной работой и катастрофи-
ческим ростом тепловыделения.
Традиционные методы охлажде-
ния, включая воздушное охлаж-
дение, всё чаще работают в паре
с жидкостными системами теп-
лоотвода. Однако даже эти пере-
довые методы могут быть недо-
статочными для управления теп-
лом, выделяемым следующим
поколением чипов.

Для решения этой проблемы
исследователи изучают альтер-
нативные решения, включая мик-
рофлюидное охлаждение, при
котором охлаждающая жидкость
подаётся через микроскопиче-
ские каналы, встроенные непо-
средственно в сам чип. Отдельно
рассматривается идея со струй-
ным охлаждением, при котором
используются высокоскоростные
потоки охлаждающей жидкости,
направленные на поверхность
чипа. Иммерсионное охлажде-
ние, при котором целые платы
по гружаются в теплопроводящую
диэлектрическую жидкость, также
имеются в виду.

Если раньше в микроэлектро-
нике использовались только
двухмерные (или планарные)
структуры, в которых все элемен-
ты транзистора располагались в
плоскости кремниевой подлож-
ки, то сегодня им на смену прихо-
дят более сложные трёхмерные.
В них некоторые элементы рас-
положены на нескольких уровнях,
а некоторые перпендикулярно
поверхности пластины.

Система на кристалле (SOC —
System On Chip) предполагает
перепроектирование нескольких
различных чипов, изготовленных
с использованием одного и того
же производственного процес-
са, и их интеграцию в один чип.
3D-SOC поднимает эту концеп-
цию на новую высоту, размещая
несколько микросхем SOC верти-
кально. Трансформация 2D-сис-
темы на кристалле (2D-SOC), где
узлы перераспределяются на бло-
ки, подразумевает её дальней -
шее преобразование в 3D-систе-
му на кристалле (3D-SOC).

Исследовательская группа
Imec ранее опубликовала доку-
мент по IEEE, в котором описыва-
лись преимущества 3D-SOC и
внутренних межсоединений. Эта
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технология направлена на интег-
рацию различных микросхем в
гетерогенную систему. За счёт
разумного разделения цепей это
значительно снижает энергопо-
требление и повышает произво-
дительность вычислений. По
срав нению с популярной тех -
нологией чиплетов технология
3D-SOC имеет конкурентное
преимущество.

И всё же существует техно-
логия, которая потенциально
мо жет решить вопрос с пере-
гревом чипов, вызванным рос -
том плотности транзисторов.
Речь о BSPDN (Backside Power
Delivery Network) — о техноло-
гии подачи напряжения питания
на микросхему с обратной сто-
роны её подложки. Она подра-
зумевает расположение линий
питания на задней стороне
чипа или интегральной схемы.
Как пишет портал The Elec,
крупнейшие производители
смартфонов на мерены сделать
на неё ставку в самом скором
будущем, например, ком пания
Samsung, у которой есть собст-
венные мобильные процессоры
серии Exynos, намерена перей-
ти на BSPDN с переходом на
2 нм техпроцесс.

Технология BSPDN представ-
ляет собой важнейшую разра-
ботку в производстве полупро-
водников, предлагающую ряд
преимуществ, в том числе более
гибкую конструкцию, более ко -
роткие металлические провода
и более высокий коэффициент
использования чипа. После пре-
образования 2D-SOC в 3D-SOC
посредством многоуровневой
укладки исходные задние сторо-
ны чипов становятся внешними
сторонами 3D-SOC. На этом
этапе освобождённая задняя
часть чипов может использо-
ваться для маршрутизации сиг-
налов или в качестве линий
питания для транзисторов, в
отличие от традиционных про-
цессов, когда проводка и линии
питания проектируются на
передней стороне пластины.
Раньше задние части микросхе-
мы использовались прос то в
качестве носителей, но техноло-
гия BSPDN позволяет использо-
вать больше места для проекти-
рования логических плас тин.
Согласно результатам мо дели -
рования эффективность BSPDN
в семь раз выше, чем у тради-
ционной лицевой PDN. 

Компания Intel также объявила
о внедрении этой технологии в
техпроцессы 20 Å (Å— ангстрем)
и 18 Å. Для достижения BSPDN
требуется специальный процесс
утончения пластин (уменьшаю-
щий его до нескольких сотен
нанометров), а также нанораз-
мерные сквозные кремниевые
переходы (nTSV) для подключе-
ния задней панели питания к
передней логической микросхе-

ме. Ещё одной ключевой техно-
логией BSPDN является техноло-
гия Buried Power Rail (BPR) —
метод миниатюризации, при ко -
тором провода встраиваются
под транзисторы, причём неко-
торые из них находятся внутри
кремниевой подложки, а другие —
в неглубоких изолирующих ок -
сидных слоях канавок. BPR заме-
няет линии питания под стан-
дартными элементами в тради-
ционных процессах и ещё боль-
ше уменьшает ширину стандарт-
ных элементов, уменьшая проб -
лемы падения напряжения. К
примеру, в BSPDN металличе-
ская проводка задней стороны
PDN подключена к скрытым
шинам питания, а задняя сторо-
на микросхемы подключена к
передней стороне логической
микросхемы.

Технология 3D-IC использу-
ет но вую последовательную
3D-тех нологию (S3D) или моно-
литную технологию для верти-
кального сложения транзисто-
ров n-типа и p-типа, образую-
щих дополнительный CFET. Эта
технология позволяет соеди-
нить два тран зис тора и объеди-
нить их в один, что не только
значительно увеличивает плот-
ность транзисторов, но и упро-
щает компоновку логических
микросхем CMOS, повышая
эффективность конструкции.
При этом транзисторы n-типа и
p-типа объединены вертикально
и образуют CFET.

Тем не менее, ключевая зада-
ча заключается в том, как верти-
кально интегрировать каждый
миниатюрный транзистор и ре -
шить проблемы рассеивания
тепла при высокоскоростных
вы числениях. Крупные произво-
дители всё ещё находятся на
стадии разработки технологии,
но самое большое её преиму-
щест во заключается в достиже-
нии максимальной плотности
компонентов и наименьшей
ширины узлов. В условиях
постоянного роста спроса на
высокоскоростные вычисления
технология 3D-IC станет ключе-
вым моментом в развитии
отрасли.

По прогнозам TechSpot, к
2026 г. все основные передо-
вые производители микросхем
пе рейдут на технологию BSPDN.
Но эти инновациия не лишены
компромиссов. Утон чение крем -
ниевой подложки для использо-
вания BSPDN мо жет снизить её
способность рассеивать тепло,
что может привести к появле-
нию новых локальных точек
повышенного нагрева. Модели -
рование показывает, что из-за
BSPDN в этих точках температу-
ра может быть выше на целых
14 оС.

Кстати, кремний — не самый
эффективный по целому ряду
характеристик материал для

микроэлектроники. Его преиму-
щества — дешевизна и наличие
качественного природного
окисла. Однако на кремнии
практически невозможно соз-
дать эффективный источник
излучения. Это важно, посколь-
ку основные задержки инфор-
мации и потери электроэнергии
сейчас происходят на межсо-
единениях, а максимальную
скорость обеспечивает свет. В
суперкомпьютерах и ЦОДах оп -
тическая коммутация уже актив-
но используется, но применять
её для соединения между про-
цессорами на одной плате энер-
гетически невыгодно. Перевод
электрических сигналов в опти-
ческий диапазон требует ис -
пользования новых материалов.
Однако пока совмещение крем-
ниевых технологий с другими
материалами — отдельная и
непростая задача.

В общем, полупроводниковая
индустрия сегодня находится в
преддверии смены парадигм,
когда традиционные технологии
производства, материалы и
вычислительные архитектуры
уже не могут обеспечить даль-
нейшего прогресса ни в инфо-
коммуникационной отрасли, ни
в других отраслях экономики,
которая становится полностью
цифровой.

По материалам
https://clck.ru/3M8BYM, 
https://clck.ru/3M8BaE, 
https://clck.ru/3M8Bcr, 
https://clck.ru/3M8BeM, 
https://clck.ru/3M8Bfc

Дистанционные курсы обуче-
ния программированию микро-
контроллеров STM32, AVR,
Arduino, PIC и др. 

Занятия проводятся по элек-
тронной почте или on-line с помо-
щью программ с трансляцией
экрана.

Обучение может быть направ-
лено на решение стоящей перед
вами задачи.

E-mail: micro51@mail.ru
т. +7-912-619-5167

* * *

Почему выбирают нас:
— cобственный склад с регу-

лярным пополнением;
— программа лояльности для

постоянных клиентов;
— специальные условия для

оптовых закупок.
www.radiodetali.perm.ru
Тел: 8-800-201-75-54

МОДУЛЬНАЯ РЕКЛАМА


