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ЕЖЕМЕСЯЧНЫЙ 
НАУЧНО�ТЕХНИЧЕСКИЙ

ЖУРНАЛ

Издаётся с 1924 года

 Вот оно, наконец-то свершилось, и мир телекома не прос-
то вышел в область ИТ, наступив туда одной "ногой", но

только что перенёс на сторону ИТ и вторую "ногу", завер-
шив процесс собственной коренной (и, разумеется, цифро-
вой) трансформации. Связано это с реализацией концеп-
ции SD-WAN (Software-Defined Wide Area Network — про-
граммно-определяемая глобальная обширная сеть). Одни
говорят, что история уже известных читателям журнала
программно-определяемых сетей (SDN — Software Defined
Networks) захватывающая, но короткая. Другие ведут
отсчёт концепции SDN с более "древних" времён.

Действительно, с одной стороны, концепция SDN впер-
вые была выдвинута лишь в 2005 г. профессором Стэн -
фордского университета (США) Ником Маккеноном. Её суть
сводилась к разделению уровня управления сетью с непо-
средственно сетевыми устройствами, занимающимися
организацией передачи трафика. В большинстве исполь-
зуемых доселе сетевых устройств данные функции разде-
лялись лишь формально и выполнялись одним и тем же
устройством, а это неизбежно вело к потерям производи-
тельности. В новой концепции функции управления было
предложено взять на себя отдельному контроллеру, и это
был важный шаг к централизации сетей в условиях стреми-
тельно развивающихся децентрализованных пакетных ин -
тернет-технологий. А в целом предлагалось провести черту
между алгоритмами выработки решений о том, куда и какие
пакеты пересылать (control plane), и алгоритмами реализа-
ции этих решений (data/forwarding plane) для приложений
верхнего уровня предоставляются интерфейсы прикладного
программирования API (Application Programming Inter face).
Таким образом, ввод новых услуг в сети ускоря ется и облег-
чается. При подобной логике достаточно один раз устано-
вить правила обслуживания трафика или алгоритм работы
сети для того или иного приложения, и тогда можно будет
одним кликом мышки активировать настройки на всех сете-
вых узлах, не особо обращая внимание на количест во сете-
вых объектов — все необходимые изменения во всех узлах
произойдут автоматически. Помимо всего проче го, это
поз воляет существенно снизить и вероятность воз ник но -
вения ошибок, вызванных человеческим фактором.

С другой стороны, как справедливо указывают специа-
листы, в концепции централизованного управления сетью
нет ничего нового. Пятнадцать лет назад похожую транс-
формацию переживали сети телефонной связи, когда
управление от отдельных АТС было передано программным
коммутаторам (SoftSwitch). Учитывая тогдашнюю стреми-
тельную цифровизацию телефонных сетей, нетрудно уви-
деть в концепции SoftSwitch (позднее перешедшей к своей
второй, мультисервисной, стадии IMS — IP Multimedia
Platform) предпосылки создания будущих SDN. Выгоды
такого централизованного управления были быстро оцене-
ны телефонистами: меньшая стоимость оборудования и ПО
в расчёте на узел сети; более простое управление; возмож-
ность лёгкого запуска дополнительных сервисов одновре-
менно на всей сети. Ну, что же, это нисколько не умаляет
заслуг Н. Маккенона в умении выделить нужный тренд и
развить его в глобальном масштабе и позволит взглянуть
совсем по-иному на весь мир телекома.

Чтобы проверить жизнеспособность концепции, Н. Мак -
кенон и его единомышленники из Университета Беркли
разработали прототипы контроллера и коммутатора и,
основав в 2006 г. стартап Niсiга, перевели на архитектуру
SDN кампус Стэнфордского университета. Компания
VMware, лидер рынка виртуализации серверов, увидела в
SDN подходящее средство виртуализации корпоративных
сетей и пробрела Niсiга за 1,26 млрд долл. США, что лишь в
пять раз дешевле, чем стоил мобильный бизнес Nokia при
его покупке компанией Microsoft.

Что же касается телекома, то, как рассказывал Н. Мак -
кенон во время своего визита в Москву, поначалу его про-
ект был встречен производителями телекоммуникационно-
го оборудования в штыки. К примеру, в штаб-квартире
Cisco ему долго доказывали, что предложенная им се тевая
архитектура принципиально неработоспособна, по этому
заниматься ею бессмысленно. А вот в крупных ИТ-ком -
паниях, вроде Microsoft, его поддержали. Впрочем, новые
идеи заставили производителей телекоммуникационного
оборудования по-иному взглянуть на себя самих. К приме-
ру, жизненный цикл разработки такого оборудования



составляет около трёх лет, а срок раз-
работки какого-либо усовершенствова-
ния в ПО — один месяц. Отделив аппа-
ратную и программную части продукта
друг от друга, можно не только его
быстрее разрабатывать, но и оператив-
но получать обратную связь от потреби-
телей и опять же быстро на неё реаги-
ровать. В итоге получается качественно
новый уровень управления ИКТ-инфра-
структурой на программном уровне,
причём срок исполнения вновь возни-
кающих задач может реализовываться
минимальными силами за минималь-
ное время. К примеру, современные
маршрутизаторы обладают богатой
функциональностью (которая, кстати,
во многом определяет их немалую
стоимость). Вот только использовать
большинство функций, как правило, не
удаётся. Чем масштабнее сеть, чем
больше различных узлов, тем сложнее
конфигурация сетевого оборудования и
обеспечение её согласованности. От -
сю да естественным образом следуют
два эмпирических факта — чем больше
узлов, тем проще настройки и чем
сложнее настройки, тем реже они
меняются. В то же время гибкая адапта-
ция сети, необходимая для поддержки
разнообразных сервисов, требует как
сложных настроек, так и быстрого их
изменения.

Новая парадигма отдельной работы
"железа" с программной частью реше-
ний оказалась достаточно удобной и
эффективной для open-source разра-
ботчиков, и к 2009 г. технологией SDN
уже интересовались не только учёные,
но и бизнес. Сверхуспешная продажа
Nicira, сделавшая её основателей муль-
тимиллионерами, изрядно повысила ин -
терес к технологии SDN и стала катали-
затором серии покупок крупными ком -
паниями-поставщиками, вроде Cisco и
Juniper, стартапов, занимающихся SDN.
Вскоре к ним присоединились Ericsson,
Huawei, Nokia и др., включая крупней-
ших операторов связи, вроде AT&T,
заинтересованных в появлении универ-
сальных абонентских устройств, рабо-
тающих с SDN.

В целом появление и развитие кон-
цепции SDN называют завершающей
фазой длительного периода усилий,
направленных на то, чтобы сделать сети
программируемыми или окончательно

превратить телекоммуникационные се -
ти в компьютерные. Начало этому про-
цессу положила модернизация се тей
связи с помощью технологии пакетной
коммутации. В целом же SDN — это
архитектурный каркас для создания
сетей внутри сети с заранее опреде-
лёнными параметрами и конфигураци-
ей. Теперь наступило время конкретных
решений для участников рынка, и SDN
уже довольно широко используется в
облачных решениях в рамках виртуали-
зации сетей и даже целой ИКТ-инфра-
структуры.

Отдельной частью концепции SDN
является концепция виртуализации
сетевых функций (NFV — Network Func -
tion Virtualization), о которой также упо-
миналось на страницах журнала, когда
вместо физических сетевых устройств
можно разместить на серверах ЦОДа
(центра обработки данных) их вирту-
альные (программные) реализации
(SoftSwitch, IMS, коммутаторы, марш-
рутизаторы и т. п.), что гораздо дешев-
ле реального "железа", которое ещё
надо где-то размещать, обеспечивать
электропитание и пр. Собственно, что
представляет из себя современное
(цифровое) сетевое оборудование свя -
зи? Это компьютер со специализиро-
ванным ПО, выполняющим некие функ-
ции над проходящим через него трафи-
ком. Идея NFV была предложена Евро -
пей ским институтом телекоммуника-
ционных стандартов (ETSI) в 2012 г.
Вполне логично, что занимающаяся
развитием SDN международная органи -
зация Open Networking Foundation (куда
входят многие участники ИКТ-рынка)
пересмотрела модель SDN, заменив
физический контроллер на виртуаль-
ный узел. По всему получается, что
SDN — один из первых прообразов
"цифрового" предприятия в области
телекоммуникаций со всеми вытекаю-
щими из него преимуществами цифро-
вой трансформации.

Основной особенностью архитекту-
ры NFV для оператора связи является
возможность так называемой оркестра-
ции услуг или, иначе, выделения вирту-
альных ресурсов тем или иным услугам
по запросу. При этом достигается наи-
более оптимальное использование ре -
сурсов оборудования: серверов, узлов
хранения и сети. Для этого в архитекту-

ре NFV предусмотрен так называемый
компонент администрирования и ор -
кестрации MANO (Management and
Orchestration), который является важ-
нейшей частью концепции NFV. Про цесс
оркестрации услуг в чём-то похож на
монтажёра кинофильма, склеивающего
плёнку (или цифровые файлы) отснятых
сцен, формируя эпизоды и фильм в
целом. Сцены могут быть сня ты в про-
извольном порядке, нередко окончание
снимается раньше, чем на чало, так же и
набор виртуальных сетевых функций
NFV может быть произвольным. Оркест -
ратор NFV генерирует, обслуживает и
прекращает работу сетевых сервисов
(функций) VNF (Virtual Network Function),
а также инициирует создание закончен-
ной услуги из многих VNF.

Одной из конечных реализаций SDN
является решение SD-WAN для терри-
ториально распределённых сетей. Оно
предназначено для операторов связи и
корпоративных заказчиков с большим
количеством филиалов (ритейл, банки,
транспортные и логистические компа-
нии). Конкретно для операторов — это
возможность эффективно (полностью
на программном уровне) расширять
перечень предоставляемых услуг и сер-
висов. Для бизнеса — возможность эф -
фективно управлять филиальной корпо-
ративной сетью. Собственно, SD-WAN —
это частный подход, реализующий
внедрение публичного Интернета
(включая и мобильный Интернет через
сети 4G/LТЕ) поверх существующих
WAN-сетей. Кстати, SD-WAN ещё назы-
вают гибридным WAN, что более точно
отражает суть построения такой сети.

SD-WAN позволяет максимально
автоматизировать формирование вир-
туальной корпоративной VPN-сети с
необходимым уровнем шифрования
информации и передачей трафика по
любым типам подключённых каналов
связи. В основе SD-WAN (как и преду -
смотрено концепцией SDN) находится
виртуальный контроллер (оркестра-
тор), который самостоятельно и авто-
матически управляет всеми устройст -
вами доступа, расположенными в узлах
WAN-сети (в филиалах или удалённых
офисах). Он позволяет централизован-
но изменять настройки сетевого обору-
дования в филиальной сети за счёт
использования шаблонов конфигура-
ций, отслеживать состояние сети,
загрузку и качество работы каналов, а
также оперативно обнаруживать непо-
ладки, которые возникают в каналах
связи, и реагировать на них. На конт-
роллере задаются правила и политики
для различных классов трафика, пара-
метры безопасности, качества обслу-
живания и другие характеристики. С по -
мощью контроллера можно осуществ -
лять мониторинг за состоянием сети в
реальном времени и в автоматическом
режиме изменять топологию сети в
зависимости от текущей загрузки кана-
лов связи, а также использовать полу-
ченные данные для анализа.

Управление трафиком в сети SD-WAN
осуществляется на уровне приложений.
Под каждое приложение определяется,
как он будет направляться, балансиро-
ваться и обрабатываться в каналах
связи. В этом заключается принципи-

"Программный конь идёт на смену железной
лошадке".

(Неильф, Непетров "Цифровой телёнок")

А. ГОЛЫШКО, канд. техн. наук, г. Москва

SD-WAN — 
ведущая партия 

в программно-определяемом 
"оркестре"
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альное отличие технологии SD-WAN от
методов управления в традиционных
сетях.

Главным преимуществом технологии
SD-WAN является оптимизация исполь-
зуемых каналов связи, что также сокра-
щает затраты на их аренду. Благодаря
использованию алгоритмов распозна-
вания трафика приложений и интеллек-
туального распределения потоков дан-
ных, можно использовать несколько
проводных интернет-каналов, а в каче-
стве резервного — 3G или 4G/LТЕ, при
этом полностью отказаться от дорогих
бизнес-приложений, работающих по
спе циально выделенным для них кана-
лам с целью поддержки высокого каче-
ства. Система SD-WAN сама анализиру-
ет качество связи, и если происходит её
деградация и она перестаёт удовлетво-
рять требованиям, предъявляемым биз-
нес-приложением, принимается реше-
ние о перенаправлении трафика данно-
го сервиса в другой доступный канал. В
концепцию SD-WAN изначально была
за ложена поддержка каналов L3VPN,
Ин тернет, LTE и др. Во-первых, это
удоб но с точки зрения мониторинга, и
администратор сети видит на панели
уп равления контроллера актуальное со -
стояние всех каналов вне зависимости
от их типа. Но и это не самое большое
преимущество. Стоимость интернет-ка -
налов постоянно снижается, а доступ-
ная полоса пропускания увеличивается.
Сейчас за ту же цену можно арендовать
канал с пропускной способностью в
10 раз больше, чем 10 лет назад, и за -
час тую по качеству он не будет уступать
выделенному L3VPN, для которого опе-
ратор предоставляет гарантированный
уровень обслуживания. Поэтому с появ -
лением SD-WAN стали возможны отказ
от аренды дорогих каналов L3VPN и
использование интернет-каналов от
разных провайдеров с сохранением
необходимого качества обслуживания.

В целом для реализации SD-WAN
можно применять существующие широ-
ко известные технологии и протоколы,
такие как DMVPN (Dynamic Multi point
VPN — виртуальная частная сеть с воз-
можностью динамического создания
туннелей между узлами), PfR (Per for -
mance Routing — интеллектуальное
управление трафиком), BGP (Border
Gateway Protocol — протокол граничных
роутеров), EIGRP (Enhanced Interior
Gateway Routing Protocol — усовершен-
ствованный внутренний шлюзовой про-
токол маршрутизации), NBAR (Network-
Based Application Recognition — техно-
логия, позволяющая классифицировать
TCP/UDP-трафик по используемым пор-
там), WAAS (Wide Area Application Ser -
vices — устранение ограничений по про-
изводительности, вызванных ограниче-
ниями пропускной способности).

Технология SD-WAN имеет много
новых функций, крайне интересных для
компаний-операторов связи, использо-
вание которых в сценарии сетей WAN
может сильно сократить операционные
расходы (капитальные расходы за счёт
виртуальности также превратились в
операционные) и повысить эффектив-
ность. Гибкость, масштабируемость и
простота внедрения дают весомые пре-
имущества перед традиционными вы -

деленными глобальными сетями или
другими технологиями VPN.

Не секрет, что традиционные WAN-се -
ти могут обладать многими преиму -
ществами по скорости передачи, на -
дёжности и устойчивости, но всё это за
счёт высокой стоимости организации
(прокладка кабеля — от 150 до 500 руб.
за метр) и относительно больших сро-
ков реализации (от недели до несколь-
ких месяцев). Более экономичный
вариант — виртуальная частная сеть
(VPN) точка-точка между двумя объ-
ектами через сеть Интернет — стано-
вится крайне неудобным при попытке
связать и как-то управляться с боль-
шим количеством удалённых филиалов.

В свою очередь, SD-WAN может
работать поверх любых каналов связи и
фактически абстрагирует технологии
маршрутизации, безопасности и физи-
ческие устройства, создавая логиче-
ское подключение, в котором можно как
угодно управлять трафиком, гаранти-
ровать доставку пакетов, балансиро-
вать на грузку и оптимизировать загруз-
ку каналов связи. Для использования
SD-WAN нет необходимости наполнять
стойку дорогостоящим сетевым обору-
дованием, как правило, необходимы
лишь небольшие SD-WAN-устройст ва,
коммутаторы доступа или беспро -
водные точки доступа. Сеть на базе
SD-WAN не только легко развернуть, но
ею также легко управлять, осуществ-
лять поиск и устранение неисправнос -
тей за счёт наличия контроллера, кото-
рый берёт эти задачи на себя. За счёт
агрегации нескольких каналов достига-
ется высокая отказоустойчивость, не -
исправность можно устранять в рабо-
чем порядке без падения производи-
тельности или отключения каких-либо
сервисов. Ещё одно преимущество
SD-WAN — применение виртуализиро-
ваных WAN, которые позволяют легко
сегментировать пользователей внутри
этой сети. Раньше это было невозмож-
но сделать без использования DMVPN
поверх существующей WAN-сети. Те -
перь же SD-WAN позволяет предоста-
вить такую услугу клиентам, которые
хотят изолировать трафик от ЦОДа до
подключённых к WAN филиалов.

Разумеется, у SD-WAN есть и мину-
сы. Прежде всего, это использование
Интернета для передачи данных. Ни
одна агрегация нескольких интернет-
соединений не сможет обеспечить та -
кой же уровень надёжности и безопас-
ности, как выделенная линия. К тому же
оборудование SD-WAN принимает
только Ethernet-соединения, исключая
некоторые схемы подключения. Ещё
одним, самым существенным недо-
статком было то, что решения разных
поставщиков SD-WAN были несовме-
стимы, что существенно ограничивало
их использование и замену. Впрочем,
последний недостаток, похоже, пре-
одолён, и участ ники программы созда-
ния SD-WAN уже договорились о созда-
нии решений с открытым кодом, что
наконец-то открывает на рынке связи
новый сегмент. Инициаторами данного
процесса стали, разумеется, операторы
связи, а одним из застрельщиков высту-
пила компания AT&T, ведущий телеком-
оператор США.

В частности, на недавнем очередном
совещании Open Networking Summit
наибольшее внимание участников при-
влёк отчёт AT&T о развитии собственной
SD-WAN-сети. Согласно планам компа-
нии, к началу 2018 г. 55 % всех сетевых
услуг будут предоставляться средства-
ми SDN, а год назад на её долю прихо-
дилось 30 %, а два года назад доля
SDN — лишь 2 %. Развитие SDN в AT&T
во многом объясняется потребностью
адекватно реагировать на колоссаль-
ный рост мобильного сетевого трафика,
который за минувшие 10 лет вырос в
2500 раз. Опора на чисто аппаратные
решения уже не позволяет добиться
нужной оптимизации, и выход следует
искать в программных решениях. Не -
обходимы новая архитектура и про-
граммная платформа. Поскольку на
рынке не было подходящих предложе-
ний, пришлось создавать собственное
решение.

В результате в AT&T была создана
система ECOMP (Enhanced Control,
Orchestration, Management & Policy), по -
зволяющая реализовать около 100 раз-
личных виртуализованных функций,
связанных с поддержкой нескольких
десятков миллионов клиентов компа-
нии. В начале 2017 г. оператор сделал
этот проект открытым (Open Source) и
предоставил другим телеком-компа-
ниям возможность использовать его
для разработки собственных про-
граммных реализаций и создания от -
крытой платформы сетевой автомати-
зации ONAP (Open Network Automation
Platform). Использование открытой мо -
дели для оборудования имеет сейчас
первостепенное значение, и потому в
AT&T расширяется использование так
называемых White-box коммутаторов и
серверов, предусматривающих уста-
новку процессоров от различных компа-
ний-поставщиков: Broadcom, Intel и
Barefoot Networks. Выпуск сетевых уст -
ройств такого типа уже запущен в
Foxconn и ряде других производствен-
ных компаний.

Концепция коммутаторов White-box
имеет прямую связь с SDN. В ней реа-
лизована модель разделения оборудо-
вания на "железную" часть и про-
граммную надстройку. Первая часть
позволяет использовать оборудование
на основе схемотехники не только
Broadcom, но и других производителей
чипсетов. Вторая часть касается приме-
нения сетевой операционной системы
(ОС), которая может как предустанавли-
ваться при выпуске устройства, так и
устанавливаться заказчиком самостоя-
тельно. Суть концепции White-box —
предоставление недорогого оборудо-
вания (коммутаторов, серверов), кото-
рые не имеют тесной интеграции чипсе-
та и сетевых приложений, но при этом
позволяют администраторам этих сис -
тем модифицировать ОС под свои
нужды, используя огромное количество
бесплатных приложений.

Сегодня любой контроллер SD-WAN
пока ещё может управлять устройства-
ми только того же производителя.
Однако внедрение и развитие SDN-сис -
тем несёт с собой и ещё один эффект —
постепенно и неуклонно размывается
сложившаяся экосистема сетевого обо-
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рудования, связанная с преимущест -
венным использованием устройств
традиционных производителей —
Cisco, Ericsson, Huawei и Nokia, которые
ориентированы на применение собст-
венных аппаратных и программных
решений, но будут вынуждены под-
страиваться под создание систем SDN
с открытым кодом. В целях придания
гибкости заказчикам, разумеется. Ведь
необходимые изменения конфигура-
ции сети, на разработку и применение
которых раньше уходили месяцы, при
использовании SD-WAN делаются за
часы или даже минуты.

Вот так продолжающийся динамич-
ный переход рынка связи на чисто про-
граммные решения придаёт ему допол-
нительную гибкость, позволяя опера-
тивно следовать за возникшими по -
требностями или трендами, не давая
при этом расслабляться всем его
участникам. Там ведь как — лишь толь-
ко притормозил или чего-то не заме-
тил, и уже настоящая жизнь пролетела
мимо, радостно трубя и сверкая лако-
выми крыльями.

По материалам ict-online.ru,
shalaginov.com, vasexperts.ru,
cnews.ru, itweek.ru, pcweek.ru,
blog.ipspace.net, osp.ru, iksmedia.ru
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