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Проникновение информационно-коммуникационных тех-
нологий (ИКТ) во все сферы бытия современной цивили-

зации давно заметно всем. Однако наибольший интерес
вызывают именно медицинские приложения, причём не толь-
ко потому, что они, как говорится, "ближе к телу" потребителя,
но и благодаря открывающимся невероятным перспективам
как в области здравоохранения, так и в ИКТ. К тому же оборот
в сфере здравоохранения и медицинских услуг по прогнозам
Freedonia Group к 2017 г. достигнет 10,8 трлн долларов США,
и во многом это произойдёт благодаря внедрению ИКТ-тех-
нологий. Вот лишь некоторые новости с перекрёстка этих
рынков, где есть масштабные исследования, невероятные
технологические достижения и, разумеется, риски.

Полная картина здоровья
Вот, к примеру, стоило только поставить на поток расшиф-

ровку генома человека, как научное подразделение Google X
запустило крупный проект Baseline Study, целью которого яв -
ляется сбор генетической и молекулярной информации для
составления наиболее полной картины здоровья человека.
Исследование возглавил молекулярный биолог Эндрю
Конрад, известный своей популяризацией недорогого метода
тестирования плазмы донорской крови на ВИЧ, в команду
которого вошло более 70 специалистов в области генетики,
биохимии, молекулярной биологии и других областей. С дру-
гой стороны, в качестве предмета исследований примут учас -
тие 125 человек, а потом и несколько тысяч волонтёров. Ис -
следователи получат от участников подробные истории
болезней, а также проведут всесторонние анализы, узнают
скорость обмена веществ, проверят терпимость к физиче-
ской нагрузке и возьмут образцы ДНК. Кроме того, участни-
кам выдадут специальные устройства, которые круглосуточно
будут измерять такие показатели, как уровень глюкозы в
крови, температуру тела и частоту пульса.

Результаты помогут учёным обнаружить закономерности
развития различных заболеваний и расстройств, а также
научиться распознать эти заболевания на ранних стадиях.
Кроме того, учёные смогут составить картину того, каким дол-
жен быть организм здорового человека. Согласно заявле-
ниям Google, вся собранная в ходе исследования информа-
ция будет полностью анонимной и не будет передаваться
третьим лицам, в том числе страховым компаниям. За ходом
исследования будут наблюдать сразу несколько комитетов,
отвечающих за медицинские испытания с участием людей. На
более поздних стадиях к ним подключатся крупнейшие меди-
цинские университеты Дьюка и Стэнфорда.

Часы для прокурора
Главный прокурор штата Коннектикут Джордж Джепсен

написал письмо главе Apple Тиму Куку, в котором попросил
дать ответы на вопросы, связанные с "умными" часами Apple
Watch, которые позволяют получать информацию о медицин-
ских показателях их владельца. Прокурора, в частности, инте-
ресует, где будут храниться персональные данные и данные о
здоровье пользователя Watch — в самих часах или на серве-
ре, и если на сервере, какие меры защиты этих данных будут
предприняты. Второй вопрос — будет ли Apple проверять
приложения сторонних разработчиков на наличие уязвимо-
стей, которые могут привести к утечке данных пользователей.
Прокурора также интересует, не смогут ли приложения для
установления диагноза и рекомендаций для лечения заболе-
ваний навредить пользователям. Ведь подобные программы
должны соответствовать законодательству в сфере здраво-
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А. ГОЛЫШКО, канд. техн. наук, г. Москва

"Когда мы здоровы, то чувствуем себя
личностью, когда больны — организмом".

(из учебника по электронному
здравоохранению)



охранения, а у Apple (как, впрочем, и у
всех других разработчиков медицин-
ских гаджетов и приложений) должен
быть механизм проверки соблюдения
этих законов и медицинских требова-
ний. Наконец, прокурора интересуют и
более общие проблемы: например,
какие именно данные намерены соби-
рать Apple и разработчики приложений.
Наверное, другим прокурорам было бы
неплохо задаваться подобными вопро-
сами во благо граждан своих стран. 

Кстати, в конце ноября так называе-
мой группе Article 29 Working Party
(WP29) — европейские борцы за защиту
частной информации граждан заявили,
что настаивают на более полном испол-
нении корпорацией Google требования
"права на забвение" (right to be forgot-
ten). Это подразумевает удаление пер-
сональной информации европейцев из
результатов поисковых интернет-за -
про сов не только с сайтов доменов
стран-членов Евросоюза, но и из доме-
на ".com".

Сердце вместо пароля
А вот инженеры и программисты из

Национального университета города
Чжунсин на Тайване предлагают по-
новому взглянуть на процедуру аутенти-
фикации пользователей в ИКТ-систе-
мах. Когда-то для этого использовались
пароли, затем смарт-карты, потом био-
метрические системы. А теперь предла-
гается использовать ритм сердца поль-
зователя, поскольку это своего ро да
уникальный идентификатор, так как в
мире не существует двух сердечных
мышц, которые бы работали с пол-
ностью идентичными показателями.
Шумы, темп сокращения, особенности
работы клапанов и миокарда — всё это
уникальный почерк того или иного чело-
века. Сейчас авторы проекта рассказы-
вают, что созданная ими система созда-
ёт на основе данных сердца секретный
ключ, являющийся основным элемен-
том схемы шифрования, основанной на
математической теории хаоса, когда
самые крошечные изменения в данных
приводят к гигантской разнице в ре -
зультатах преобразований. Элект рон -
ные ключи, созданные на основе серд-
цебиения, предлагается использовать
не только как пароль, но и как средство
дешифровки закрытых данных. Неверо -
ятное удобство системы состоит в том,
что самому пользователю нет нужды
иметь с собой каких-либо носителей с
ключами, так как система будет созда-
вать такой ключ для него "на лету", пе -
ред каждой аутентификацией. Пользо -
ва телю нужно лишь дать послушать ком-
пьютеру работу его сердечной мышцы.

Кардиостимулятор без батарейки
Учёные из Стэнфордского универси-

тета создали кардиостимулятор нового
поколения, который отличается не
только миниатюрностью (не более ри -
сового зерна), но и обходится без при-
вычного аккумулятора, получая не обхо -
димую энергию "по воздуху" с по мощью
специально разработанного зарядного
устройства. Метод получил на звание
"бес проводная передача сред него по -
ля". Доказательством успешной работы
учёных стали испытания опытных об -

разцов на кролике и свинье. Раз ра -
ботчики уверены, что их наработки вне-
сут серьёзный вклад в развитие всей
сферы вживляемых медицинских чипов
и стимуляторов, поскольку современ-
ные аналоги требуют периодической
замены батарей или зарядки от внеш-
него источника питания. Кроме этого,
миниатюрные устройства могут ис -
пользоваться и как стимуляторы мозга,
воздействующие слабым током на раз-
личные его участки, что позволит суще-
ственно изменить некоторые виды
терапии, заменив медикаментозное
лечение более эффективным вмеша-
тельством.

Чипы помогают парализованным
На наших глазах механические про-

тезы становятся всё более интеллекту-
альными и чувствительными, позволяя
своим владельцам выполнять различ-
ные, ранее недоступные операции.
Однако попытки вернуть чувствитель-
ность парализованным конечностям с
помощью современных технологий
успеха не имели, пока специалисты из
компании Battelle не представили про-
тотип системы, которая в перспективе
может помочь тысячам людей. Первым
испытателем новой технологии стал
некто Ян Бархарт, парализованный
после того, как четыре года назад после
неудачного прыжка в воду сломал шею. 

В мозг Бархарта вживили микрочип с
подключённым к компьютеру передат-
чиком, а к руке были прикреплены спе-
циальные электроды, на которые пода-
вался декодированный сигнал от пере-
датчика. В результате, потратив некото-
рое время на тренировки и восстанов-
ление атрофированных мышц, Бархарт
научился подавать правильные команды
и смог пошевелить кистью правой руки.
Причём время отклика составило всего
0,1 с. Это означает, что теперь с помо-
щью другой сети связи можно обойти
участки нервной системы, потерявшие
связь с мозгом пациента. Осталось сде-
лать систему более компактной.

Печать лица и хрящей
3D-печать особо востребована в

медицине, и благодаря этому в ближай-
шее время пластическая хирургия, к
примеру, изменится кардинально. Об
этом уже всерьёз говорят специалисты,
работающие с 3D-принтерами в опера-
циях по пересадке на лице мягких тка-
ней. Теперь, к примеру, можно создать
точную копию части лица человека. При
этом учитываются особенности строе-
ния черепа, уже стоящие металличе-
ские имплантаты и пр., что позволяет
значительно улучшить исход операций.
Трёхмерный принтер уже опробовали
на нескольких пациентах. Одним из них
стал мужчина, первым в США получив-
ший полную пересадку лица ещё в
2011 г. Однако изначально его лицо бы -
ло лишено всяких черт, а сейчас он
может нормально есть, говорить и ды -
шать, не говоря уже о производимом
эстетическом эффекте. Зачастую по -
доб ным пациентам приходится пере-
жить несколько десятков операций,
чтобы просто сохранить жизнь и поста-
вить имплантаты. Новый подход обеща-
ет качество этой жизни повысить, при-

чём операция проходит более предска-
зуемо, быстро и без осложнений. 

Помимо "печати" мягких тканей,
разработан и способ "печати" хрящей,
ко торый в будущем может помочь в
лечении заболеваний суставов и спор-
тивных травм. По словам разработчи-
ков, но вый материал, используемый в
производстве, более прочный и изно-
состой кий, чем предыдущие разработ-
ки, использованные для создания ис -
кусст венных хрящей. Для их произ -
водст ва ис следователи применили
методы струй ной 3D-печати и принцип
работы специализированных прядиль-
ных аппаратов. 

Они смогли в ухе кролика напечатать
замену природному хрящу, используя
специальные химические составы с
полимерным покрытием из хрящевых
клеток. В основе искусственного хряща
находятся очень тонкие волокна, кото-
рые в принципе позволяют делать даже
пористые структуры, которые могут
использоваться в качестве биосреды
для выращивания настоящих хрящей из
стволовых клеток. "Печать" осуществ-
ляется под конкретного пациента, но
пока эта технология ещё не готова к
массовому применению. Авторы разра-
ботки утверждают, что можно "печа-
тать" хрящи практически для любой
части тела.

Медицинские нанороботы
Учёные уже сравнительно давно ра -

ботают над созданием микроскопиче-
ских медицинских роботов, которые
могут использоваться для диагностики
различных заболеваний и непосред-
ственной доставки медикаментов к
больным органам. Так, в мае исследо-
ватели из Техасского университета в
Остине создали самый миниатюрный,
быстрый и долго работающий наномо-
тор для медицинских нанороботов, а
ещё ранее группа учёных из Израиля
представила нанороботов, созданных
из нитей ДНК.

В свою очередь, учёные из Инсти -
тута интеллектуальных систем Макса
Планка сконструировали необыч ного
микроскопического робота для пере-
движения по жидкостям человеческого
тела. Отличительной особенностью яв -
ляется его сходство с морским гребеш-
ком. Подобно этому двустворчатому
моллюску робот перемещается за счёт
движений створок "раковины". По сло-
вам разработчиков, подобная конструк-
ция отличается от всех прототипов ана-
логичных устройств и является опти-
мальной для выполнения медицинских
задач. Робот, созданный, кстати, с по -
мощью технологий 3D-печати, переме-
щается с помощью реактивной тяги, и
такой способ плавания в организме, по
словам инженеров, довольно экономи-
чен с точки зрения энергозатрат и поз-
воляет двигаться в жидкостях с различ-
ной плотностью. При этом роботу до -
статочно энергии внешнего электро-
магнитного поля, что позволило обой-
тись без источника питания и умень-
шить размеры "раковины".

Лекарство по расписанию
Компания MicroCHIPS из штата Мас -

са чусетс разработала микрочип, который
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может качественно изменить способ
до ставки лекарственных препаратов в
организм пациента. Чип размерами
2×2 см и толщиной 7 мм состоит из
мик росхемы, батареи и небольших ре -
зервуаров, предназначенных для хра-
нения лекарственных препаратов. Каж -
дый из резервуаров оснащён титаново-
платиновой мембраной, которая раз-
мягчается под действием электрическо -
го тока, позволяя активному вещест ву
попасть в организм. По замыслу разра-
ботчиков, чип будет вживляться под
кожу в районе плеча. С помощью дис-
танционного управления чипом врачи
смогут сами определять расписание
приёма лекарства и менять его дози-
ровку, а также приостанавливать подачу
медикаментов в организм. Правда, о
том, насколько устройство защищено
от постороннего вмешательства, кото-
рое может привести к смерти пациента,
неизвестно. Изделие уже прошло ус -
пеш ные клинические испытания, в ходе
которых доставлялись медикаменты,
применяющиеся при лечении остеопо-
роза, а первое практическое примене-
ние чип может найти в контрацепции.
Клинические испытания намечены на
2015 г. Выход на рынок запланирован
на 2018 г.

Фиксация сквозь стены

Было бы странно, если бы в какой-то
момент всем вышеуказанным не заин -
тересовались спецслужбы. Учёные из
Массачусетского технологического
уни верситета сообщили о разработке
устройства, способного "видеть" людей
сквозь стены и одновременно фиксиро-
вать их пульс и дыхание. Установка, по -
лучившая название WiZ, состоит из
USRP-радиостанции N210 с направлен-
ными антеннами, которые излучают
сигнал, меняющийся по частоте от 5,46
до 7,25 ГГц каждые 2,5 мс. Сигнал каж-
дой из антенн немного сдвинут по фазе,
приёмник улавливает отражения этих
сиг налов от людей и вычисляет рас-
стояние до них, измеряя задержку от -
ражённого сигнала. Мощность излучае-
мого радиосигнала не превышает
0,75 мВт, что соответствует требовани -
ям Федеральной комиссии по связи
США для потребительской техники в
этом частотном диапазоне.

По словам создателей, WiZ способна
распознавать до четырёх человек в пре-
делах прямой видимости или до трёх,
если на пути сигнала расположена сте -
на. Ошибка позиционирования при
этом составляет от 6,5 до 16,1 см в за -
висимости от условий работы. Систе ма
способна также распознавать простые
жесты, например, определять, ку да ука-
зывает рука человека. Кроме того, WiZ
умеет следить за дыханием — в 97 %
экспериментов, длившихся в среднем
по несколько минут, система пропусти-
ла не более одного вдоха или выдоха.
Эта особенность является, по сути, по -
бочным эффектом, поскольку уст ройст -
во с трудом определяет неподвижных
людей. Для слежения за ними пригоди-
лось распознавание движения грудной
клетки при дыхании.

Системы, подобные WiZ, могут найти
широкое применение как в военной
сфе ре (противника можно будет уви-

деть сквозь стену), так и в медицинской
(следить за жизненными показателями
пациентов без использования контакт-
ных датчиков). Низкая интенсивность
из лучения позволяет применять WiZ и на
бытовом уровне, например, в качест ве
видеоняни. Теперь авторы WiZ плани -
руют повысить точность позициониро-
вания и разрешающую способность
сис темы. Это позволит не только лучше
различать людей и их движения, но и
рас познавать их эмоциональное со -
стоя ние на основе данных о пульсе и
дыхании.

Запусти себе "Малого Брата"
После долгих лет рассуждений и экс-

периментов в США начали вживлять
людям под кожу первые электронные
чи пы, и первые миниатюрные NGC-био-
капсулы xNT отправлены на доставку
своим покупателям. xNT — это чип, вы -
полненный из биосовместимого стекла
и поддерживающий уже знакомый чита-
телям журнала формат беспроводной
пе редачи данных NFC, используемый в
платёжных системах и RFID. Эту капсулу
можно вживить в человеческое тело без
негативных последствий и получить воз-
можность управления любым NFC-обо-
рудованным устройством. 

Сама по себе новость об NFC-чипе
особого значения не имеет — им обору-
дован почти любой "нательный" гаджет.
Гораздо более интересен подход созда-
телей к вживлению микрочипа. Дело в
том, что вместе с капсулой поставляет-
ся специальный стерильный шприц, с
помощью которого можно самостоя-
тельно, без специализированной помо-
щи, сделать себя "киборгом". Причём
це на укола — 99 долл. США. И если вам
пока не совсем понятно, зачем иметь
NFC-чип в собственном теле, метод
вживления его под кожу уж точно заслу-
живает внимания. Ну а зачем всё это
нужно, может быть, когда-нибудь ещё
узнаете…

Интернет Нановещей
Недавно многим казалась странной

концепция Интернета вещей (IoT —
Internet of Things), с которой уже знако-
мы читатели нашего журнала, а сегодня
специалисты заговорили уже об Интер -
нете нановещей (IoNT — Internet of
NanoThings), концепция которого очень
хорошо ложится на медицинские техно-
логии и здравоохранение будущего.
Это вызвано прогрессом нанотехноло-
гий, которые ныне уже встроены в раз-
личные промышленные вертикали,
вклю чая оборонную, аэрокосмическую,
здравоохранение, биомедицинскую,
СМИ, развлечения, промышленные
про изводства, розничную торговлю,
энергетику и коммунальные услуги.
Заставить все выполненные по этим
технологиям устройства обмениваться
информацией — заветная мечта многих
специалистов, желающих как минимум
знать о протекании различных техноло-
гических процессов или обо всех изме-
нениях в организме человека. 

IoNT представляет собой множество
связанных беспроводной связью нано-
устройств, которые имеют выход на
мак росети связи и, прежде всего, в Ин -
тернет (в том числе в IoT). Собственно,

IoNT — это дальнейшее локальное раз-
витие IoT там, где это необходимо, или
там, где это возможно. Причём подоб-
ные технологические возможности не -
избежно будут возрастать, и со време-
нем нанодатчики будут присутствовать
практически в каждом твёрдом, жидком
и сыпучем продукте, чтобы во время со -
общить, не нарушены ли рецептура,
температурный режим, вязкость и пр.
свойства, не исключая и информацию о
том, чем в данный момент занимается
какой-нибудь человек и что происходит
у него внутри.

Как же реализовать наноузлы IoNT?
Сегодня очень многие устройства ста-
новятся всё более миниатюрными, и
скоро физические объекты, подключён-
ные к Интернету, будет непросто за -
метить невооружённым глазом. Ком -
пью те ры размером с крупинку соли
будут вклю чать в себя солнечную бата-
рею, тонкоплёночный элемент питания,
оперативную память, датчик давления,
бес проводное радиоустройство и ан -
тен ну. Видеокамеры размером с зерно
уже се годня работают с разрешением
250×250, датчики размером с пы линку
(0,05×0,005 мм) могут измерять темпе-
ратуру и давление, распознавать движе-
ние и передавать полученные данные.

Последние достижения в области
молекулярной физики, в частности, по -
лучение новых свойств углерода, при-
менимых в интересах электроники, от -
крыли дверь к новому поколению элек-
тронных нанокомпонентов, вроде нано-
аккумуляторов, нанопамяти, логиче-
ской схемотехники на наноуровне и
наноантенн. 

Не так давно исследователи из
Технологического института Джорджии
продемонстрировали с помощью ком-
пьютерного моделирования принципи-
альную возможность создания плазмен-
ных наноантенн из графена, с помощью
которых сотни и тысячи механизмов или
устройств нано- и микроуровня смогут
объединиться в единую сеть с помощью
беспроводной связи. В отличие от тра-
диционных металлов, вроде меди или
серебра, графен может работать в каче-
стве антенны с гораздо меньшей подво-
димой энергией. Этот эф фект достига-
ется за счёт использования поверхност-
ных электронных волн, возникающих на
поверхности графена при определён-
ных условиях, когда элект роны создают
колебания электрического поля, кото-
рые, в свою очередь, становятся источ-
ником электромагнитной волны, рас-
пространяющейся исклю чительно по
поверхности графена. Это явление из -
вестно как поверхностная плазмонно-
поляритонная волна (surface plasmon
polariton, SPP), которая позволит графе-
новым наноантеннам работать в нижней
области терагерцового диапазона
(0,1…10 ТГц), уже доступной для радио-
инженеров. Кстати, аналогичный эф -
фект в металлах (например, зо лоте)
происходит на гораздо более высоких
частотах. Благодаря новой графеновой
наноантенне можно снизить час тоту
работы радиопередающих уст ройств и
уменьшить потребление энергии на
несколько порядков. К тому же терагер-
цовый диапазон, в котором эффективно
работают графеновые на ноантенны,
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может обеспечить передачу данных в
беспроводных сетях со скоростью, на
два порядка превышающей скорость
существующих беспроводных сетей.

В свою очередь, профессор Жонга
Лин Ван из того же института использо-
вал пьезоэлектрические свойства нано-
проводников из окиси цинка для созда-
ния наногенераторов, способных выра-
батывать электроэнергию и генериро-
вать электромагнитные колебания в
широком диапазоне частот, включая и
тот, где графеновые наноантенны обла-
дают максимальной эффективностью.
В комбинации с графеновыми наноан-
теннами подобные наногенераторы яв -
ляются законченными передающими
беспроводными устройствами, кото-
рые требуют совсем небольшой энер-
гии, получаемой от энергии движения
нано- или микромеханизма. Ну а у чело-
века для этой цели можно использовать
сердце, которое снабдит энергией всю
будущую наномедицину. 

Что касается возможных приложений
IoNT, то многие из них буквально лежат
на поверхности. Прежде всего, это био-
медицинские приложения, вклю чающие
в себя биогибридные им плантаты, мо -
ниторинг уровня глюкозы, мониторинг

работы сердца, мониторинг патологий
мозга, эпилепсии или депрессии,
лекарства с нанооболочками для
доставки к опухоли и её прицельного
уничтожения.

Создание smart-органов — это
определённый сдвиг парадигмы в
здравоохранении. К примеру, развитие
тканевой инженерии может полностью
изменить подход к диагностике и лече-
нию кожи, сосудов, костей и различных
ор ганов человека, не говоря уже о про-
тезировании. С помощью наномате-
риалов и нанодатчиков можно стимули-
ровать рост клеток, контролировать
3D-пе чать новых органов, да и попа -
дать внутрь тканей наномашины могут
непосредственно в процессе 3D-печа-
ти. Нанома шины и наносенсоры могут
постоянно находиться в органах и
обеспечивать невиданные ранее функ-
ции. К примеру, настоящий глаз может
быть интегрирован с линзой, функцио-
нал которой мо жет быть шире, чем у
очков GoogleGlass. Где-то можно во -
вре мя расширить кровоток, где-то —
вос становить нарушения нейронных
связей. В целом с помощью IoNT мож -
но создать в теле человека параллель-
ную систему управления, и если его

родная (т. е. врождённая) система не
может хорошо выполнять свои функ-
ции, её работу можно скорректиро-
вать. А ещё можно провести диагно-
стику организма практически так же,
как се годня осуществляется компью-
терная диагностика современных ав -
то мобилей. И для этого не нужно будет
приглашать врача — достаточно будет
"бес про водным образом" подключить
к се бе компьютер и воспользоваться
со от ветствующими программами, пре -
вра щающими вас в "виртуального
экст ра сенса". Не исключено, что ин -
терфейс для такого подключения,
наподобие Wi-Fi, будет встроен во все
компьютеры и смартфоны будущего.

Что же касается пользователей IoNT
в лице человечества, то для него будут
не только несомненные удобства, но и
невиданные ранее риски. Остальное вы
легко додумаете сами...

По материалам The Wall Street Journal,
AP, CNews, CyberSecurity, Stanford
University, The Washington Post, Live
Science, Biofabrication, 3DNews, "Попу -
ляр  ная механика", "Хабрахабр", РБК,
"Электроника", Newsru.


