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У спехи всемирной информатизации и цифровизации
огромны и неоспоримы. Ими давно грезят не только

интернет-фанаты, но даже правительства и церковь.
Ликвидация цифрового неравенства — приоритет во многих
странах. Ещё на повестке дня — Всеобъемлющий Интернет
или Internet of Everything (IoE), который должен появиться
везде. Он является высшей стадией цифровизации всего и
вся, и об этой стадии уже шла речь на страницах журнала.
По словам главного футуролога компании Cisco Дэйва
Эванса, рэпер will.i.am из группы Black Eyed Peas довольно
ёмко обрисовал, что такое IoE: "Где бы мы ни находились,
нас окружают обычные вещи. Вот как эта стена, на которую
я смотрю. Она просто отделяет одну часть комнаты от дру-
гой. А в действительности эта стена должна быть интеллек-
туальной". Лидер хип-хопа предсказывает: "Следующие
10 лет будут просто умопомрачительными". И с этим слож-
но не согласиться, считает Дэйв Эванс.

По определению компании Cisco, Всеобъемлющий
Интернет — это объединение людей, процессов, данных и
вещей с целью повышения ценности и релевантности сете-
вых соединений. Превращение информации в конкретные
действия открывает новые возможности, обогащает опыт и
создаёт беспрецедентные экономические ресурсы как для
бизнеса, так и для обычных людей и целых стран. Феномен
IoE вовлекает в себя людей, процессы, данные и вещи. К
примеру, грамотно отлаженные процессы создают мощную
синергию (от греч. συνεργiα — сотрудничество, содействие,
помощь, соучастие, сообщничество) людей, данных и
вещей, изменяя жизнь к лучшему и решая повседневные
проблемы. Нужная информация будет поступать к нужному
человеку в нужное время и самым подходящим способом.
Роль каждой из указанных составляющих важна по-своему,
но если отвлечься от безудержных восторгов по поводу гря-
дущих перспектив для "оцифрованного" человечества,
нетрудно обнаружить среди них "слабое звено". Причём все
мы его видим, но пока какого-либо значения этому не при-
даём. 

Разумеется, заподозрить в принадлежности к "слабому
звену" развитие технологий практически невозможно. И
потому все мы верим, что вскоре сенсоры и компьютеры
уменьшатся до размеров пылинки и крупинки соли, не за
горами то время, когда люди смогут подключаться к
Интернету через свою одежду или даже через туалетные
принадлежности, такие как духи и одеколон. И скоро сами
люди станут узлами Интернета с пакетом статической
информации и активной системой постоянной отправки
данных. Проблема, однако, остаётся в самих людях. Так ли
уж готовы они к наступлению всего приведённого выше?

Прежде всего, во многих странах общее падение нравов
сопровождается и катастрофическим падением грамот -
ности. И эта деградация грамотности связана с тем, что на
протяжении многих десятилетий люди всё меньше читают,
предпочитая получать информацию в готовом виде. То есть
исчезает полезный навык, столь необходимый для форми-
рования грамотности. Это нетрудно проверить на собствен-
ном ребёнке — уберите от него компьютер с Интернетом и
телевизор, и вы сами удивитесь, как он начнёт читать и
делать успехи в русском языке. Впрочем, если так и не нач-
нёт, — это лишь означает, что процесс деградации спо -
собности к обучению достиг опасной черты. К сожалению,

Цифровое неравенство 
и умопомрачение 

от успехов
А. ГОЛЫШКО, канд. техн. наук, г. Москва

"Теперь не уходят из жизни.
Теперь из жизни уводят".

Братья Стругацкие.
"Трудно быть богом".
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многие об этом пока не догадываются.
А пока мы просто имеем снижение
порога ЕГЭ по русскому языку. В свою
очередь, советская школа в лучшие
свои годы формировала у своих вы -
пускников эти самые качества — цель-
ный взгляд на мир, умение мыслить
системно. Но зачем это, когда за вас
всё сделает компьютер? 

Чтобы повышать грамотность, необ -
ходимо читать в достаточном количест -
ве, а большинство людей проводят сво-
бодное время, смотря в телевизор и
поглощая ТВ-контент. Что же касается
самого контента, простота его генера-
ции позволяет сегодня, к примеру,
"лепить" фильмы с очень скудной лини-
ей сюжета и неискусными актёрами.
Кстати, много фильмов вообще сни-
маются по комиксам. Благодаря разви-
тию цифровых технологий снимать
фильмы скоро сможет каждая "кухар-
ка", но вряд ли это сильно скажется на
повышении качества контента. 

Пару лет назад австралийские влас -
ти выявили значительное падение уров-
ня грамотности среди индустриальных
рабочих. В частности, выяснилось, что
около 8 млн взрослых австралийцев
име ют проблемы с чтением, письмом и
математическими навыками. Отчёт, оза-
главленный "No More Excuses" (Никаких
оправданий), сообщает, что около 53 %
совершеннолетних австралийцев испы-
тывают трудности с устным счётом, а
46 % — проблемы с чтением. Подобная
ситуация создаёт значительные слож-
ности для промышленности страны,
нуждающейся в квалифицированных
специалистах. Через несколько лет де -
фицит рабочих в Австралии может
составить 215000 человек, причём, по
словам социологов, многие попросту
не могут найти работу из-за недостатка
базовых навыков. 

Купив ребёнку компьютер, многие
родители сначала не могут нарадовать-
ся — сидит дома, с дурными личностя-
ми не дружит, всегда под присмотром.
Позже появляется тревога, но компью-
терная зависимость уже полностью
завладела ребёнком. Только теперь ро -
дители замечают, что подросток не
только с "плохими" компаниями не
водится, он вообще ни с кем не общает-
ся, ничем не увлекается, стал плохо
учиться, проявляет агрессию. Ком пью -
терная зависимость — болезнь XXI ве -
ка, которая опасна как для детей, так и
для взрослых. Игровая зависимость
справедливо считается болезнью, кото-
рая причиняет обществу и самому
пациенту не меньший ущерб, чем нар-
комания или алкоголизм. Ну а распро-
странение сетевых игр только расши-
ряет размеры этой эпидемии, которую
можно назвать информационной нарко-
манией. Китайское правительство, в
частности, уже давно заметило, что его
граждане особо падки на игры, и даже
организовало центры по лечению игро-
манов. Несколько лет назад СМИ рас-
сказывали о том, как один китаец, у
которого отыграли виртуальный меч,
нашёл и убил обидчика, но уже не в
Интернете, а в реальной жизни. А тут
весьма "кстати" идёт быстрое развитие
технологий виртуальной реальности.
Инженеры, компьютерщики конструи-

руют новую реальность, и у потребите-
ля возникает вопрос: "а какая реаль-
ность на самом деле лучше?"

В самом деле, сегодня дисплеи ком-
пьютеров развиваются в направлении
объединения виртуального и реального
миров в единую реальность. В частнос -
ти, в прошлом году в Лос-Анжелесе на
Конференции TED был представлен
прозрачный компьютер с дисплеем
SpaceTop 3D, в котором можно было
"брать" цифровой контент руками. Сис -
тема состоит из прозрачного LED-дис -
плея со встроенными камерами, кото-
рые отслеживают жесты и движение
глаз пользователя. Возможность ин -
терактивной работы с контентом ком-
пьютеров, как с обычными предметами,
может сделать технику гораздо более
интуитивной. Изобретатель и разработ-
чик SpaceTop 3D из Южной Кореи
Джини Ли считает, что через десять лет
эта система войдёт в обычную жизнь и
что эта технология, к примеру, оживит
процесс обучения детей. И нет сомне-
ния, что если этим процессом обучения
не заниматься особо, дополнительный
импульс получит лишь всевозможные
информационные наркотики. 

А ведь есть ещё и шлемы виртуаль-
ной реальности. И оказалось, фантасты
не врали: мозг быстро привыкает к
некоторому несовершенству картинки,
и стереопара заставляет пользователя
поверить, что он и правда оказался
ТАМ. И дети, и люди преклонного воз-
раста демонстрируют в шлеме восторг,
напоминающий щенячий. Впрочем,
вир туальный мир привлекателен и
очень похож на Остров Наслаждений
из диснеевского мультика про Пи -
ноккио. Вы сможете летать или по -
строить себе хоть дворец, одеться во
что угодно и пре небречь любыми эти-
ческими нормами и пр. "Прикольно, не
правда ли? " — спросит один совре-
менный высокообразованный менед-
жер. "Жесть!" — ответит другой. 

Эксперты отмечают, что падение
грамотности школьников может быть
связано с их чрезмерной любовью к
социальным сетям, где люди в целях
экономии времени не всегда следят за
правильным написанием слов и расста-
новкой знаков препинания. По статис -
тике, большинство людей — так назы-
ваемые визуалы, у которых преоблада-
ет зрительное восприятие реальности.
Ежедневно наблюдая за ошибками в
Интернете, СМИ, а также в текстах
вывесок, подросток невольно запоми-
нает неверное написание и затем вос-
производит его в своей письменной
речи. И безграмотность плодит безгра-
мотность. Да что там дети? В последнее
время стало на порядок меньше журна-
листов и пиарщиков, которые умеют
внятно и развёрнуто формулировать
мысли в устной и письменной формах.
Вот такой парадокс — высокие цифро-
вые технологии понижают уровень
образования в обществе. 

В социальной сети каждый сам себе
журналист. И этот "журналист" строчит
и строчит в своём смартфоне или план-
шете даже во время заседаний совета
директоров (и не исключено, что и пра-
вительства). Оказывается, и этого ма -
ло, потому что, как заявляется, благо-

даря повальной "гаджетизации" в соче-
тании с развитием сетей 4G каждый
гражданин и потребитель станут и
репортёром и неиссякаемым источни-
ком информации. Самые разные люди
ведут блоги: публикуют путевые замет-
ки и фоторепортажи, высказывают
свою точку зрения на общественно-
политические события. Неплохо также
вспомнить исследования владельцев
американских радиостанций, которые
ещё в 70-е годы прошлого века зада-
лись вопросом — а кто же звонит на
радиостанцию или пишет туда письма?
Заказ был сделан очень уважаемым и
квалифицированным исследователям,
которые в итоге заключили (за абсо-
лютную точность не ручаюсь, но поря-
док примерно такой), что около 60 %
пишущих — это довольно легко возбу-
димые и нервные люди, а чуть ли не
20 % — с конкретными психическими
отклонениями. Разумеется, у нас нет
сомнений, что все, кто читает эту ста-
тью и пишет на форуме журнала, отно-
сятся к оставшимся 20 %. Но что мы
думаем получить в итоге от особо воз-
будимой аудитории, переместившейся
в наше время в социальные сети? Не
окажется ли это просто ерундой, кото-
рая завалит все коммуникационные
входы и выходы нашей планеты? Да,
есть люди, которым кажется, что абсо-
лютно все их мысли крайне важны для
прогрессивного человечества. И стро-
чат, строчат, строчат… И уже далеко не
одна девочка выложила свои "фотки" в
Сеть и получила кучу "лайков". Вот оно,
счастье XXI века. Впрочем, девочка
имеет на то полное право, главное,
чтобы это не стало фрагментом указан-
ной выше эпидемии. 

А если девочка выложила не совсем
то, что нам всем бы хотелось? Вдруг
оно не совпадает с тем, что выходит из
телевизора? Это огромный пласт проб -
лем, который встал в наше время перед
цифровизированным человечеством.
Как отмечают в надзорных органах,
заблокировать информацию в Интер -
нете раз и навсегда невозможно. Но в
разы снизить трафик, ограничить до -
ступ к плохому контенту тех людей,
которые не целенаправленно его ищут,
а случайно встречают в процессе ин -
тернет-серфинга, государству вполне
по силам. Впрочем, борьба с контен -
том — лишь небольшой фрагмент боль-
ших информационных войн, развернув-
шихся в Интернете. Кибервойны идут
давно и с разными целями, от похище-
ния скрытой информации до подслуши-
вания первых лиц государств и разру-
шения информационных систем до их
подчинения. Воюют и любители-оди-
ночки, и целые киберармии. Благо, IoE
даст всё больше возможностей проник-
нуть в отдельные стиральные машины
или тела граждан. Стоит напомнить, что
первое убийство через Интернет случи-
лось уже почти 20 лет назад. Зачем про-
никать? Во-первых, власть над интер-
нет-пользователем — это тоже нарко-
тик. Во-вторых, она может иметь при-
ятное дополнение в части похищения
денег, безнаказанного обрушения чу -
жого богатства или шантажа угрозой
последнего. И здесь не помогут, напри-
мер, ссылки на падение грамотности,
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потому что самые разные факты свиде-
тельствуют о том, что уровень образо-
вания сам по себе не является гаранти-
ей нравственного поведения. Напри -
мер, кампучийский диктатор Пол Пот,
замучивший тысячи безвинных людей,
был выпускником Сорбонны.

В ответ растут меры информацион-
ной безопасности, в результате чего
уже очень скоро Интернет не сможет
рассматриваться в качестве полностью
свободного информационного про-
странства. Собственно, он им никогда и
не был, а существовал лишь в вообра-
жении отдельных интернет-фанатов. В
Сети уже давно действуют всевозмож-
ные преступники и террористы, и новые
возможности им очень кстати. И здесь
либо у вас забор, на котором пишут все,
кто хочет, либо — белый холст, допуск к
которому осуществляется как минимум
по паспорту. На самом деле это никому
не нравится, но если вы поставите себя
на место тех, кто занимается киберза-
щитой, другого выхода вы не найдёте.
Все ваши действия в Сети нужно уметь
идентифицировать, чтобы понимать, не
нанесли ли вы кому-нибудь ущерб. Тем
более, что в наступающую эпоху IoE его
направленность может иметь самые
удивительные реализации. 

Прежде всего, во имя оперативно-
разыскных мероприятий власти каждой
информационно развитой страны хотят
полностью контролировать информа-
ционное пространство вне зависимо-
сти от того, что они говорят о защите
прав потребителей или демократии. В
частности, корпорации Google, Micro -
soft и Apple сообщили, что они начнут
извещать пользователей, какая инфор-
мация о них запрашивается правитель-
ством, чтобы защитить их право на
частную жизнь. Этот шаг увеличивает
растущие разногласия между Крем -
ниевой долиной и Вашингтоном. Пра -
вительственные чиновники просят ин -
тернет-компании добровольно держать
в секрете их запросы, чтобы не спугнуть
подозреваемых.

Что касается угроз, то, как и всегда,
они начинаются с похищения денег.
Лаборатория Касперского в 2013 г.
зафиксировала 28 млн кибератак с этой
целью. В дело идёт всё — от внедрения
вирусного ПО до регулярного "доения"
малыми порциями миллионов владель-
цев пластиковых карт. Корпорация
Symantec опубликовала ежегодный от -
чёт об интернет-угрозах — Internet
Security Threat Report (ISTR), том 19.
Данные отчёта демонстрируют сущест -
венное изменение поведения кибер-
преступников, теперь они разрабаты-
вают и подготавливают крупнейшие
кибератаки несколько месяцев вместо
использования мелких, быстрых и
малоприбыльных акций.

Похищение персональных данных —
обычно прелюдия к краже денег. И мас-
штабы утечек информации растут с
огромной скоростью, что ставит под
угрозу репутацию компаний и доверие
клиентов; всё большее количество лич-
ной информации пользователей, от
номеров кредитных карт и медицинских
полисов до паролей и учётных записей
к банковским счетам, попадает в руки
злоумышленников. Каждая из восьми

крупнейших утечек информации в
2013 г. позволила киберпреступникам
получить десятки миллионов записей.
Первому мобильному вирусу, кстати, в
этом году исполнилось 10 лет.

Компания Trend Micro Incorporated
также опубликовала отчёт, посвящён-
ный ландшафту киберугроз в 2013 г.
"Cashing in on Digital Information"
("Монетизация цифровой информа-
ции"), в котором сделан вывод о том,
что из-за пробелов в системах безопас-
ности, действий хакеров и целенаправ-
ленных атак становится практически
невозможным обеспечить сохранность
персональных и финансовых данных.

Экономический шпионаж — обычное
и давнее занятие разведок. Согласно
новым данным, опубликованным вес-
ной в немецкой прессе, британская ра -
диоэлектронная разведка GCHQ шпио-
нила за немецкими интернет-компа-
ниями, а разведка США осуществляла
более масштабную, нежели считалось
ранее, слежку за канцлером Германии
Ангелой Меркель. Сообщается, что
конечной целью британцев и их амери-
канских партнёров был доступ к значи-
тельным объёмам интернет-трафика
внутри Германии. Британская сторона
занималась также "идентификацией
важных клиентов немецких провайде-
ров, изучала их технологических по -
ставщиков, а также технологические
тренды в среде немецких поставщиков
услуг связи".

Мэтью Гэррет, один из разработчи-
ков ядра Linux и эксперт по безопаснос -
ти компании Nebula, рассказал недавно
о проблемных точках облачных техно-
логий. С одной стороны, использование
гипервизоров (или монитор виртуаль-
ных машин — это ПО, обеспечивающее
одновременное, параллельное выпол-
нение нескольких или даже многих опе-
рационных систем на одном и том же
компьютере), которые генерируют,
запускают и обслуживают виртуальные
машины пользователей, существенно
повышает общий уровень защищённо-
сти за счёт изолированности процес-
сов. С другой стороны, сами гиперви-
зоры не лишены уязвимостей и теоре-
тически хакеры могут получить полный
доступ к облачным системам управле-
ния миллионами прикладных серверов.
Вот так, собирая "все яйца в одну кор-
зину" в лице "облаков", можно много-
кратно увеличить масштаб угрозы
кибербезопасности. 

Эксперты немецкой антивирусной
компании G Data раскрыли недавно
новую технологию атаки киберпреступ-
ников на клиентов платёжных систем в
Интернете. Она также основана на при-
менении "облачных" технологий, кото-
рые позволяют злоумышленникам эф -
фективно скрывать свои действия. С
помощью вредоносного ПО вирусопи-
сатели могут перехватывать данные
платёжных операций на стороне поль-
зователей. В то же время размещение
элементов вредоносного кода в "обла-
ке" существенно осложняет анализ атак
и создание эффективных инструментов
борьбы с этим новым видом угроз.

Следующей и логичной целью ки -
бер преступников, по мнению специа-
листов, станет IoE. Чрезвычайно трудно

прогнозировать, каково будет коли -
чест во подключённых объектов на
рынке в ближайшие пять лет. По оцен-
кам Gartner, 30 млрд объектов будут
подключены к IoE в 2020 г., в то время
как IDC говорит о 212 млрд. А ну как все
их можно будет чем-нибудь заразить? И
как все их вылечить?

К примеру, не исключено, что в бли-
жайшем будущем спортсмены будут
использовать разнообразные чипы-им -
планты с различными датчиками, а то и
стимуляторами мышц (вместо допин-
га), что, конечно, само по себе — нару-
шение спортивной этики. Но разве всех
останавливает запрет применения до -
пинга? И нетрудно себе представить,
насколько уязвимыми могут они стать
перед хакерами, нанятыми конкурента-
ми. В частности, можно будет сделать
так, чтобы объект слегка промахивался
в самый нужный момент. 

Вторжение в частную жизнь может
быть осуществлено и с помощью под-
дельной информации в где-нибудь лич-
ном пространстве социальной сети, и с
помощью поддельного контента, посвя-
щённого объекту атаки, когда послед-
ний может фигурировать в любом сге-
нерированном нелицеприятном сюже-
те. Медицинские и прочие секреты
граждан могут также стать общедоступ-
ными. В общем, фантазии здесь могут
быть самыми разнообразными, но все
они будут содержать потенциальные
угрозы, причины которых — в новой
ин формационной среде, которой про-
грессивное человечество так и не на -
училось пользоваться. В итоге в циф-
ровом мире ничему нельзя верить —
абсолютно всё может оказаться нена-
стоящим, поддельным, украденным
или ворующим. И то, что, казалось бы,
долж но ускорять прогресс общества,
встречает от этого общества столь
изощрённое использование, что порой
вынуждено серьёзно урезать свои про-
грессивные возможности. Каждое по -
добное новшество требует вниматель-
ного сопровождения, дабы не превра-
титься, к примеру, из обучающего
ресурса в очередной информационный
наркотик.

Собственно, к чему весь этот разго-
вор? Наверное, не для того, чтобы ещё
раз поворчать о гаджетах, падении нра-
вов и молодом поколении. Очевидно,
что современные технологии позво-
ляют предоставить человеку массу
новых возможностей в информацион-
ном поле и даже позволяют увести
человека от привычной ему реальности.
Однако есть стойкое ощущение, что, с
одной стороны, человек попросту не
готов к использованию новых возмож-
ностей, в том числе с планетарным
охватом. С другой стороны, у человека
нет иного выхода, как что-то преодо-
леть в себе, дабы увеличить коэффици-
ент полезного действия от применения
новых технологий. По иронии судьбы
сами технологии не оставляют человеку
выхода, кроме как изменить что-то в
себе. Например, где-то заменить его
совесть. И не только стать умнее (что по
имеющимся результатам весьма спор-
но), но и человечнее (что пока ещё
более проблематично). Но других вари-
антов у человечества нет, и не будет.
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Как наступить на горло тому злу,
которое сидит внутри нас? К сожале-
нию, несмотря на множество сопут-
ствующих призывов, готовых рецеп-
тов ещё нет. Зато есть, к примеру,
описание, оставленное братьями
Стругац кими: "Мы знаем, где оно, но
мы не можем разрубить его, не про-
ливая крови тысяч запуганных, одур-
маненных, слепых, не знающих со -
мнения людей. А их так много, безна-
дёжно много, тёмных, разъединён-
ных, озлобленных вечным неблаго-
дарным трудом, униженных, не спо-
собных ещё подняться над мыслиш-
кой о лишнем медяке... И их ещё
нель зя научить, объединить, напра-
вить, спасти от самих себя". Напи -
сано, конечно, не о нас и не о нашем
времени, но с намёком. Но и с надеж-
дой…
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