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Казалось бы, лишь совсем недавно компьютерная про-
грамма научилась отличать изображение собаки от

изображения человека, и вот уже речь идёт о точной иден-
тификации человека по его лицу, где бы и в чём бы этот
человек ни находился. Распознавание лиц (face recognition)
уже используется как для блокировки смартфонов, так и
для обеспечения национальной безопасности. Техноло -
гических реализаций также немало — от систем на основе
IP-камер с функцией встроенного видеоанализа до сервер-
ных и облачных решений. 

С появлением мощных компьютеров практически все
ведомства возвращаются к идентификации посредством
сканирования лица. Бум на технологию в ведомствах и
спецучреждениях по всему миру пришёлся на середину
2000-х годов. В наши дни популярность технологии распо-
знавания лиц в разных сферах деятельности продолжает
расти. К примеру, Сбербанк — один из лидеров в части
анонсирования различных громких проектов face recogni-
tion. Теперь он узнает тебя из тысячи. Банкомат с иденти-
фикацией лиц не даст злоумышленникам снимать деньги с
чужих карт. С той же целью банк объявил сбор биометриче-
ских данных (аудиозапись голоса, видеозапись лица) кли-
ентов. За 2018 год финансовое учреждение успело протес -
тировать face recognition в московском метро и даже опера-
тивно поймать 42 преступника. 

Китай на данный момент можно назвать лидером по
эффективности использования камер видеонаблюдения и
поиска людей с их помощью, а также в области распознава-
ния лиц полицейскими с помощью специального оборудо-
вания. В декабре 2017 г. корреспондент BBC доказал это с
помощью эксперимента, в котором его фото внесли в базу,
придав ему статус подозреваемого. Полиция в течение
7 мин нашла его в городе с населением 4 млн человек. 

За миллионами камер стоит система распознавания
лиц и объектов, которая одновременно следит за огром-
ным количеством граждан и гостей страны, передвижени-
ем транспортных средств. Эта же система определяет дру-
зей и близких человека исходя из их встреч. В стране рабо-
тают почти 200 млн камер наблюдения, из которых более
20 млн — новейшие устройства с искусственным интеллек-
том (ИИ), разработанные в рамках операции Sky Net по
поиску коррупционеров, подпольных банков и других пре-
ступников. 

В апреле 2017 г. для борьбы с неаккуратными пешехода-
ми в китайском Шэнчьжене на них устроили охоту с помо-
щью камер и информационных табло. Информация о них
сохраняется в базе и выводится на экран вместе с истори-
ей подобных проступков. Весной 2018 г. систему решили
улучшить — не просто размещать фото на экране, а добав-
лять к этому отправку изображения в мессенджер. Од -
нажды китайские полицейские поймали подозреваемого в
совершении экономических преступлений за 90 км от горо-
да, в котором он скрывался, распознав его в очереди на
концерт с 50 тыс. зрителей. После ареста подозреваемый
сказал, что не рискнул бы на подобную вылазку, если бы

"— Мало ли на свете людей,
похожих друг на друга...".

— Да, но есть лица, которые
никогда не забываются".

(Эрих Мария Ремарк. 

"Триумфальная арка")

А. ГОЛЫШКО, канд. техн. наук, г. Москва
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подозревал о реальных возможностях
действующей в стране системы распо-
знавания лиц.

Несмотря на случающиеся промахи,
точность машинного распознавания
уже нередко превосходит ту, с какой
определяют лица люди. В Китае взят
курс на систему, способную найти кон-
кретного человека среди 1,3 миллиар-
да других жителей за 3 секунды с точ-
ностью 90 %.

Китайские компании активно внед-
ряют технологию распознавания лиц и
в финансовых областях. Финансовый
ги гант Ping An начал использовать
собственную технологию распознава-
ния лиц ещё в 2016 г. в подразделении
потребительского кредитования. Тех -
нология улавливает еле заметные не -
произвольные движения лица, позво-
ляя выявлять мошенников, и сокра-
щать убытки от выдачи кредитов.
Технологию стали ис пользовать и
банки, тем более что она позволяет
выдавать займы там, где у них нет отде-
лений.

При выдаче крупных кредитов Ping
An просит заёмщиков пройти онлайн-
видеоинтервью продолжительностью
до 15 мин. Компания записывает и
анализирует ответы, пытаясь выявить
признаки подозрительного поведения.
Более года назад Ping An сообщала,
что с помощью этой технологии уже
выдала займы более чем на 500 млрд
юаней, сократив среднее время одоб-
рения кредитов с пяти дней до двух
часов. Когда клиенты обращаются к
Ping An первый раз, компания требует
предоставить удостоверение личности
с фотографией и снимает их лица,
прося совершить некоторые движения,
например, открыть рот или поморгать.
Затем клиенты могут приобретать
страховые продукты онлайн, сканируя
лицо смартфоном, или связываться с
агентами Ping An по видеосвязи.
Технология помогает также Ping An
оценить состояние здоровья. Скани -
рование лица позволяет оценить
индекс массы тела человека и понять,
обладает он избыточным или недоста-
точным весом. В зависимости от
результата клиент может получить
скидку на полис, предполагающий
выплату до 1 млн юаней в случае тяжё-
лого заболевания. В Китае вообще
очень популярна физиогномика, т. е.
определение по лицу и его выражению
типа личности, душевных ка честв,
состояния здоровья человека.

Интерес к распознаванию лиц логич-
но возник из-за потенциальных выгод.
Распознаванием лиц давно интересу -
ются компании Google, Facebook, Apple
и прочие IТ-гиганты. Соответственно
они занимаются активной скупкой по -
добных проектов:

2012 год. Google покупает разработ-
чика приложения для распознавания
лиц PittPatt. В том же году компания
выделяет 45 млн долл для поглощения
украинской компании Viewdle, занимаю-
щейся системами автоматического рас-
познавания лиц.

2012 год. Facebook поглощает сер-
вис по распознаванию лиц на фотогра-
фиях Face.com. Предположительная
сумма сделки — около 100 млн долл.

2017 год. Apple покупает израиль-
скую компанию RealFace, специализи-
рующуюся на распознавании лиц.
Стоимость сделки составила около
2 млн долл.

А что у нас? В РФ в середине 2016 г.
случился взлёт приложения и одно-
именного сервиса FindFace. Используя
нейронные сети, разработчики сумели
воплотить в жизнь самую смелую мечту
пользователей социальных сетей. Уви -
дев человека на улице, вы могли сфото-
графировать его на смартфон, отпра-
вить фото в FindFace и через несколько
секунд найти его страничку во "ВКон -
такте". Алгоритм совершенствовался и
всё лучше и лучше распознавал лица. А
начиналось всё с распознавания пород
собак по фотографии с помощью техно-
логии распознавания FaceN и приложе-
ния Magic Dog. 

После успеха приложения FindFace
выяснилось, что распознавание лиц
интересно практически в любой отрас-
ли: пограничные службы, казино, аэро-
порты, любые места скопления людей,
торговые площадки, парки развлечений
и, конечно, у спецслужб. 

В мае 2016 г. компания N-Tech.Lab
приступила к тестированию сервиса
совместно с правительством Москвы.
По всей территории столицы размести-
ли десятки тысяч камер, которые в
режиме реального времени опознавали
прохожих. И теперь вы просто проходи-
те по двору, в котором установлена
подобная камера. К ней подключена
база преступников и пропавших людей.
В случае, если алгоритм определяет,
что вы схожи с подозреваемым, сотруд-
ник полиции тут же получает преду -
преждение.

Разумеется, человека тут же можно
найти в социальной сети и "пробить" по
любым базам. А теперь представьте, что
такие камеры установлены по перимет-
ру всего города. Скрыться злоумыш-
леннику не удастся. Камеры есть везде,
во дворах, на подъездах, на трассах.
Впрочем, умерим оптимизм, не с каж-
дой видеокамеры можно получить каче-
ст венное распознавание лиц. Важно оп -
ределённое разрешение, важна высота
подвеса камеры. Как минимум лицо
нужно увидеть. Впрочем, технологии
распознавания непрерывно совершен-
ст вуются, и, к примеру, недавно сооб -
щалось о разработке алгоритма, позво-
ляющего распознавать людей в антиви-
русных масках. 

На сегодняшний день только на
подъездах московских многоэтажек ус -
тановлено более 100 тысяч камер, уме -
ющих распознавать лица. Более 25 ты -
сяч установлены во дворах. Разу меется,
точные цифры засекречены, но можете
не сомневаться — активный контроль
распространяется быстрее, чем вы
можете себе представить. В целом в
Москве системы распознавания лиц
устанавливаются повсеместно, от пло-
щадей и мест большого скопления
людей до общественного транспорта.
Все камеры постоянно обмениваются
информацией с Единым вычислитель-
ным центром Департамента информа-
ционных технологий Правительства
Москвы. Подозрительные оповещения
тут же проверяются правоохранитель-

ными органами. Только за время тести-
рования систем видеоаналитики МВД
задержало 90 человек в Москве благо-
даря тысяче камер на жилых домах.
Также полиции удаётся задерживать от
пяти до десяти человек в месяц с помо-
щью камер на нескольких станциях
метро.

Прообразом технологии распозна-
вания лиц в XIX веке служили сначала
"портреты по описанию", а позже —
фотографии. Так полиция могла иден-
тифицировать преступников. В 1965 г.
специально для правительства США
была разработана полуавтоматическая
система распознавания лиц. В 1971 г. к
этой технологии вернутся, обозначив
основные маркеры, необходимые для
распознавания лиц, но ненадолго. С
тех пор в качестве главного биометри-
ческого идентификатора спецслужбы
всё же предпочитают проверенную
технологию снятия отпечатков паль-
цев. 

С появлением мощных компьютеров
практически все ведомства возвра-
щаются к идентификации посредством
сканирования лица. Бум на технологию
в ведомствах и спецучреждениях прихо-
дится на середину 2000-х годов, а в
прошлом году технология стала впер-
вые использоваться и в потребитель-
ских устройствах.

Учитывая сложность алгоритмов и
высокую цену на серверное оборудова-
ние, системы распознавания лиц дол-
гое время оставались недешёвым удо-
вольствием. Дополнительно на стои-
мость решения влияет генерируемый в
процессе работы большой сетевой тра-
фик. Помимо затрат на мощные серве-
ры приходилось инвестировать в актив-
ное сетевое оборудование и широкопо-
лосные каналы связи.

Существует несколько методов, по
которым работают системы распозна-
вания лиц, но в целом речь идёт о техно-
логии, способной идентифицировать
человека по цифровому изображению
или кадру из видеоисточника. Первое,
что должна сделать система, — выде-
лить в кадре лицо и с помощью алгорит-
мов убедиться, что это именно челове-
ческое лицо. 

После первоначального детектиро-
вания происходит определение раз-
личных индивидуальных черт по фик-
сированным точкам — например, учи-
тывается расстояние между глазами
(это умеют делать сотрудники пас-
портного контроля) и ещё десятки дру-
гих параметров лица, которые для
быстрого сравнения человеку физиче-
ски недоступны. Далее уже другие
алгоритмы ищут по различным зара-
нее созданным базам данных и вы -
дают процент схожести с искомым
образцом данных. Если процент схо-
жести достаточно высок, лицо счита-
ется распознанным. 

Собственно, распознавать можно
по-разному. В основе наиболее массо-
вой на сегодня технологии 2D (двумер-
ного) распознавания лиц, лежат плос-
кие двухмерные изображения. Алгорит -
мы распознавания лиц используют ант-
ропометрические параметры лица, гра -
фы-модели лиц или эластичные 2D-мо -
дели лиц, а также изображения с лица-
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ми, представленные некоторым набо-
ром физических или математических
признаков. Основные базы данных
идентифицированных лиц, накоплен-
ные в мире, — именно двухмерные.
Огромным преимуществом 2D-распо-
знавания лиц является наличие гото-
вых баз данных лиц эталонов и готовой
инфраструктуры. К недостаткам отно-
сятся высокие коэффициенты ошибок
FAR и FRR по сравнению с 3D-распо-
знаванием лиц.

FAR (False Acceptance Rate) — веро-
ятность несанкционированного допус-
ка (ошибка первого рода), выраженное
в процентах число допусков системой
неавторизованных лиц (имеется в виду
верификация). Вероятностные пара-
метры выражаются в абсолютных ве -
личинах (10–5), для параметра FAR это
означает, что один человек из 100 ты -
сяч будет несанкционированно допу-
щен, в процентах это значение будет
0,001 %.

FRR (False Rejection Rate) — вероят -
ность ложного задержания (ошибка
второго рода), выраженное в процен-
тах число отказов в допуске системой
авторизованных лиц (имеется в виду
верификация). 

3D-распознавание (Three-dimen-
sional face recognition) производится,
как правило, по реконструированным
трёхмерным образам. Технология
имеет более высокие качественные
характеристики. Хотя, конечно, и она
не является идеальной. Существует
несколько разнообразных технологий
3D-сканирования. Это могут быть ла -
зерные сканеры с оценкой дальности
от сканера до элементов поверхности
объекта, специальные сканеры со
структурированной подсветкой по -
верхности объекта и математической
обработкой изгибов полос, либо это
могут быть сканеры, обрабатывающие
фотограмметрическим методом син-
хронные стереопары изображений
лиц.

Одним из наиболее исследованных
потребителями и экспертами 3D-скане-
ров является знаменитый Face ID от
компании Apple. Опыт использования
Face ID крайне интересен и показате-
лен, потому что до недавнего времени,
по сути, это было единственное уст -
ройство с технологией 3D-распознава-
ния лиц, выпущенное на массовый
рынок. 3D-технология от Apple един-
ственная в мире использует вертикаль-
но-излучающие лазеры (VCSEL), по слу-
хам, суммарно потрачено на разработку
Face ID от 1,5 до 2 млрд долл. Постав -
щиком VCSEL для Apple выступают две
компании — Finisar Corp и Lumentum
Holdings. 

Разумеется, идеального ничего не
бывает. "Моментом истины" для face
recognition является, например, задача
идентификации близнецов. А вот с нею
Face ID, оказывается, не справляется,
хотя этого никто и не ожидал. В среднем
в мире рождается 13,1 близнецов на
1 тыс. новорождённых, и эта цифра
сильно колеблется в зависимости от
географического региона. Впрочем,
ошибки встречаются даже с близкими
родственниками. Так что работа про-
должается. Кстати, поначалу Face ID не

различал уроженцев Азии, но проблему
настолько быстро решили, что компа-
нии Apple даже не успели вчинить ни
одного иска за расизм (страшно пред-
ставить, во что бы это вылилось в наши
дни). 

В целом преимуществом систем 3D
является большая точность и меньшее
количество ошибок, пока недостижи-
мое для 2D-систем распознавания лиц.
Однако выяснилось, что 3D достаточно
легко подделать для профессионалов.
Даже столь непростой Face ID был
взломан вьетнамской компанией Bkav
сразу после поступления в продажу.
Маска была создана профессионалами
с по мощью 3D-принтера, а себестои-
мость её создания оказалась всего
150 долл. 

В общем, не рекомендуется исполь-
зовать 3D-распознавание лиц для за -
щиты от несанкционированного досту-
па к ноутбукам, смартфонам, помеще-
ниям с особым уровнем секретности,
все они могут быть с лёгкостью взло-
маны профессионалами. А ещё 3D-рас -
познавание требует специальных ка -
мер для сканирования, которые в
несколько раз дороже обычных камер
видеонаблюдения, которые исполь-
зуются в 2D-распознавании. Отсутст -
вие готовых баз данных идентифици-
рованных лиц по срав нению с 2D-рас-
познаванием — ещё одна проблема
3D-систем. Ну а по по воду распознава-
ния близнецов уже упоминалось выше.
Так что же делать?

Можно, к примеру, проводить рас-
познавание лиц по текстуре кожи ли -
ца. Изо бражения с высоким разреше-
нием — ещё один фактор в совершен-
ствовании технологии распознавания
лиц, когда стал возможен очень под-
робный анализ текстуры кожи. При
таком анализе определённая область
кожи лица может быть захвачена как
изображение, а затем разбита на бо -
лее мелкие блоки, которые превра-
щаются в математические измеримые
пространства, в которых записываются
линии, поры и фактическая текстура
кожи. Технология может идентифици-
ровать различия между близнецами. В
случае объединения распознавания
лица с анализом поверхностной текс-
туры точность идентификация может
сильно увеличиться.

Использование тепловизионных ка -
мер для целей распознавания лиц на
данный момент считается ещё одним
перспективным направлением для раз-
работки, однако готовых для внедре-
ния коммерческих решений пока нет.
Зато есть коммерческий потенциал,
поскольку такие системы позволяют
распознавать лица в полной темноте и
в условиях недостаточного освещения.
Макияж, причёска, борода, шляпа,
очки не являются проблемой для теп-
ловизионных камер, с помощью кото-
рых можно распознавать близнецов.
Не секрет, что пандемия вируса нанес-
ла определённый удар по face recogni-
tion, обязав всех граждан ходить в мас-
ках. Иден тификация может произво-
диться по заранее созданным термо-
граммам оп ределённых лиц. Правда,
здесь проблемы те же, что и с 3D-рас-
познаванием, —  готовых баз эталонов

нет, а оборудование дорогое. Можно
вести идентификацию человека по
изображениям, полученным с теплови-
зионной камеры, а в качестве лиц эта-
лонов использовать базу данных обыч-
ных 2D-изображений. Решается такая
задача с использованием глубоких
ней ронных сетей.

Впрочем, распознавание лиц по
текстуре кожи и по тепловизионному
изображению пока работает только в
лаборатории, и то неидеально. Но ведь
это пока…

Для качественной работы техноло-
гии распознавания лиц нужно несколь-
ко составляющих. Во-первых, сам сер-
вер, на котором будут храниться и база
данных, и подготовленный алгоритм
срав нения. Во-вторых, продуманная и
на тренированная нейросеть, которой
"скормили" миллионы снимков с по -
метками. Обучают такие сети простым
перебором базы данных изображений.
Загружают снимок и представляют его
системе — "это Пётр Николаев", затем
следующий. Нейронная сеть самостоя-
тельно распределяет векторы призна-
ков и находит геометрические законо-
мерности лица таким образом, чтобы
затем самостоятельно узнать Петра из
тысяч других фотографий.

Далее основная сложность решения
на данный момент заключается не в
самих технологиях (алгоритмах), а в
реа лизации. Системы распознавания
развиваются в нескольких направле-
ниях, классифицируемых в зависимос -
ти от подхода к обработке информа-
ции. Подчас трудно выбрать, какая
именно система лучше справится с
конкретной задачей. 

Данные можно обрабатывать в
облаке, на локальных серверах, раз-
вёрнутых в периметре безопасности
предприятия, или непосредственно на
камерах. В последнем случае весь
анализ осуществляется самой каме-
рой, а на сервер поступает уже обра-
ботанная ин формация. Главное дос -
тоинство системы — это высокая точ-
ность и возможность подключить к
одному серверу большое число уст -
ройств. При кажущейся простоте и
лёгкости масштабирования у этой тех-
нологии тоже есть минусы. Один из
них — высокая цена. Плюс к этому, на
данный момент нет единого стандарта
представления ин формации, которую
специализированные камеры пере-
дают на сервер. И набор данных может
сильно различаться у разных постав-
щиков решений.

Идентификация лиц в реальном
времени и реальных условиях нераз-
рывно связана с системами видеона-
блюдения, где лица буквально выхва-
тываются из снимаемого камерами
видеопотока. Представим себе каче-
ственную современную камеру видео-
наблюдения, размещённую чуть выше
среднего человеческого роста в хоро-
шо освещённом месте. Перед ней каж-
дый день проходит примерно одинако-
вое количество примерно одних и тех
же людей. Двига ются они не очень
быстро. Снятое видео может храниться
в облачном архиве. К камере подклю-
чается аналитический модуль — слож-
ное сочетание алгоритмов плюс поль-



зовательский интерфейс. Модуль вы -
хватывает лица из видеопотока, опре-
деляет пол, возраст и заносит данные
в базу. Постепенно изображений ста-
новится больше. Система запоминает
все распознанные лица автоматически
и заносит их в архив, а пользователь с
допуском указывает дополнительные
данные: имя, должность, статус и про-
чие отметки (VIP-гость или вор).
Можно загрузить фото нужной персо-
ны, а модуль найдёт в архиве все фик-
сации этого лица. Как только человек с
отметкой вновь проходит перед каме-
рой, система фиксирует это как важ-
ное со бытие и отправляет уведомле-
ние заин тересованным пользовате-
лям. 

Можно ли обмануть алгоритм рас-
познавания лиц? Однозначно на этот
вопрос ответить сложно, потому что
единственного идеального алгоритма
распознавания лиц не существует, а
защищаться сразу от всех сущест -
вующих вряд ли возможно. Большие
очки, наклеенная борода, кепка,
высокая скорость перемещения, спе-
циальный ма кияж (например, нарисо-
ванная на лице решётка, котики, кру-
жочки, па лочки и пр.) — всё это спо-
собно запутать алгоритмы, причём
особенно в совокуп ности примене-
ния. Но в условиях большого города
подобным персонажем заинтере-
суются первые же встречные патруль-
ные полицейские. 

Вероятно, в будущем сфера распо-
знавания лиц в системах видеонаблю-
дения будет регулироваться анало-
гично текущей практике работы с
идентификацией лиц в Интернете.
Учитывая развитие технологий, пора
закреплять собственное изображение
соответст вующим патентом и давать
разрешение на его использование за
плату. Ну а стремящиеся к конфиден-
циальности люди никуда не денутся,
они не загружают в Сеть лишнего. 

В мае 2019 г. президент Владимир
Путин поддержал стратегию развития
ИИ в России. Центром экспериментов
должна стать Москва. Среди прочего
власти столицы вместе с МВД плани-
руют установить в городе до 200 тыс.
камер с технологией распознавания
лиц. Что дальше? 

Далее, очевидно, везде…

По материалам yandex.ru, 
lifehacker.ru, securityrussia.ru,
sigma-is.ru, vedomosti.ru, habr.com,
The Wall Street Journal
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